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PRAKTIKUM

Modul |
Dasar-Dasar Jaringan

SASARAN

Setelah mempelajari materi dalam bab ini, mahasiswa diharapkan mampu:

1. Memahami dasar-dasar jaringan komputer
2. Mengetahui jenis-jenis kabel jaringan
3. Memahami konsep penghitungan subnet jaringan komputer
4. Mendesain jaringan sederhana
PRAKTIKUM

Percobaan 1 : Pengkabelan Cross

1. Sediakan 2 buah PC/Laptop

2. Buatlah kabel cross seperti gambar di bawah ini, kemudian tes dengan cable tester

Pins4 5 7and8
are not used

Pins 4,5 7and 8
are not used

Crossed-Over

Pin 1 ==> Orangoe/White Pin 1 ==> Greon/White
Pin 2 ==> Orange 1 - 3 Pin 2 ==> Green

Pin 3 ==> Groon/White Pin 3 ==> Orange/White
Pin 4 ==> Blue 2 - 6 Pin 4 ==> Blue

Pin 5 ==> Bluc/White Pin § ==> Blue/White
Pin 6 ==> Green 3 - 1 Pin 6 ==> Orange

Pin 7 s=> Brown/White Pin 7 ==> Brown/White
Pin 8 ==> Brown 6 - 2 Pin 8 ==> Brown

3. Hubungkan kedua ujung kabel ke kedua buah PC/Laptop

4. Cek koneksi apakah berhasil atau tidak ?

Praktikum Jaringan Komputer
2017/2018



FAKULTAS ILMU KOMPUTER UNIVERSITAS TEKNOLOGI MATARAM
PRAKTIKUM Komunikasi Data Hal 5/63
MATAKULIAH

MODUL | Dasar — Dasar Jaringan

PRAKTIKUM

Percobaan 2 : Pengkabelan Straight
1. Sediakan 2 buah PC/Laptop dan 1 buah Switch/Hub

2. Buatlah 2 buah kabel straight seperti gambar di bawah ini, kemudian tes dengan cable tester.

Pinsd 5 Tand 8
are ret useo

Pins 4, 5,7and 3
are not used

Pin 1 ==> Orange/White
Pin 2 ==> Orange

Plin 3 ==> Green/White
Pin 4 ==> Blue

Pin 5 ==> Blue/\White
Pin § ==> Green

Pin 7 ==> BrowniWhite
Pin 8 ==> Brown

3. Hubungkan kabel 1 dengan PC1 dan switch dan hubungkan kabel 2 dengan PC2 dan Switch.
4. Cek koneksi apakah berhasil atau tidak ?

Percobaan 3 : Subnetting dan Netmask Kelas A

1. Diketahui suatu IP 10.0.0.0/16

2. Menghitung jumlah subnet
Netmasknya /16 : 255.255.0.0
Bilangan biner =11111111.11111111.00000000.00000000
Jumlah subnet : 2" -> n = jumlah bit yang aktif dimluai dari octet kedua (angka 1)

: 28 = 256 subnet

3. Mengitung julah host per subnet Jumlah
host = 2 — 2 -> x = sisa bit (bit 0) Jumlah
host = 21® — 2 = 65534 host

4. Blok subnet: 256 —-255=1
Blok subnetnya : 0,1,2,3,4, dst.

5. Tabel Pembagian Subnet Kelas A

Praktikum Jaringan Komputer
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Subnet 10.0.0.0 10.1.0.0 10.254.0.0 10.255.0.0
Host Pertama | 10.0.0.1 10.1.0.1 10.255.0.1 10.255.0.1
Host Terakhir | 10.0.255.254 | 10.1.255.254 10.254.255.254 | 10.255.255.254
Broadcast 10.0.255.255 | 10.1.255.255 10.254.255.255 | 10.255.255.255

Percobaan 4 : Subnetting dan Netmask Kelas B

1.

2.

Diketahui suatu IP 172.16.0.0/25

Menghitung jumlah subnet
Netmasknya /25 : 255.255.255.128

Bilangan biner =11111111.11111111. 11111111.10000000

: 2% = 512 subnet

Mengitung julah host per subnet Jumlah

host = 2X — 2 -> x = sisa bit (bit 0) Jumlah
host = 27 =2 = 126 host
Blok subnet : 256 — 128 = 128

Blok subnetnya : 0,128

Tabel Pembagian Subnet Kelas B

Jumlah subnet : 2" -> n = jumlah bit yang aktif dimluai dari octet ketiga (angka 1)

Subnet 172.16.0.0 172.16.0.128( 172.16.1.0 172.16.255.128
Host Pertama 172.16.0.1 172.16.0.129( 172.16.1.1 172.16.255.129
Host Terakhir 172.16.0.126 | 172.16.0.254| 172.16.1.126 172.16.255.254
Broadcast 172.16.0.127 | 172.16.0.255| 172.16.1.127 172.16.255.255

Percobaan 5 : Subnetting dan Netmask Kelas C

1. Diketahui suatu IP 192.168.1.0/26

2. Menghitung jumlah subnet
Netmasknya /2 : 255.255.255.192

Bilangan biner =11111111.11111111. 11111111.11000000

Jumlah subnet : 2" -> n = jumlah bit yang aktif dimluai dari octet ke 4 (angka 1)

: 22 = 4 subnet

Mengitung julah host per subnet Jumlah
host = 2X — 2 -> x = sisa bit (bit 0)

Praktikum Jaringan Komputer
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Jumlah host = 2° — 2 = 62 host
4. Bloksubnet:256—-192 =64

Blok subnetnya : 0,64,128,192

5. Tabel Pembagian Subnet Kelas C

Subnet 192.168.1.0 |192.168.1.64 192.168.1.128] 192.168.1.192
Host Pertama | 192.168.1.1 |192.168.1.65 192.168.1.129| 192.168.1.193
Host Terakhir [ 192.168.1.62 | 192.168.1.126 | 192.168.1.190| 192.168.1.254
Broadcast 192.168.1.63 | 192.168.1.127 | 192.168.1.191| 192.168.1.255

Percobaan 6 : Subnetting dan Netmask Menggunakan VLSM
1. Diketahui IP 192.168.0.0/27
2. Ip addres tersebut akan dibagi dalam 3 jaringan
Lan 1: 100 host
Lan 2 : 50 host
Lan 3: 10 host
3. Urutkan jaringan dari host yang paling besar sampai dengan host yang paling terkecil.
-Lan 1: 100 host
-Lan 2: 50 host
-Lan 3: 10 host
4. buat urutan desimal seperti berikut :
27 2% 25 2% 23 22 21 20
128 64 32 16 8 4 2 1

5. Hitung jumlah range IP dan prefix LAN 1
a. Menghitung jumlah host

100 < 2" — 2 (100 adalah jumlah host LAN1, " adalah pangkat yang diambil dari urutan
desimal) 100 <27 -2
100< 128 -2
100 < 126 (126 adalah jumlah host LAN 1)
b. Menghitung prefix

Praktikum Jaringan Komputer
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Prefix = 32 — n (32 adalah jumlah maksimal bit dari netmask, n adalah pangkat yang diambil dari
urutan desimal)

Jadi prefix = 32 — 7 = 25 (25 adalah prefix LAN1, netmasknya = 255.255.255.128 /25)

Hitung jumlah range IP dan prefix LAN 2

Menghitung jumlah host

50 < 2" — 2 (50 adalah jumlah host LAN2, " adalah pangkat yang diambil dari urutan desimal)
50<2%-2

50<64-2

50 < 62 (62 adalah jumlah host LAN2)

Menghitung prefix

Prefix = 32 — n (32 adalah jumlah maksimal bit dari netmask, n adalah pangkat yang diambil dari
urutan desimal)

Jadi prefix = 32 — 6 = 26 (26 adalah prefix LAN2, netmasknya = 255.255.255.192 /26)

Hitung jumlah range IP dan prefix LAN 3

Menghitung jumlah host

10 < 2" — 2 (10 adalah jumlah host LAN3, " adalah pangkat yang diambil dari urutan desimal)
10<2%-2

10<16-2

10 < 14 (14 adalah jumlah host LAN3)

Menghitung prefix

Prefix = 32 — n (32 adalah jumlah maksimal bit dari netmask, n adalah pangkat yang diambil dari
urutan desimal)

Jadi prefix = 32 — 4 = 28 (28 adalah prefix LAN3, netmasknya = 255.255.255.240 /28)

Buat table pembagian IP Address

LAN IP SUBNET IPHOST 1 IPHOSTN IP BROADCAST | PREFIX
1 192.168.0.0 192.168.0.1 | 192.168.0.126 | 192.168.0.127 /25
2 192.168.0.128 | 192.168.0.12¢ | 192.168.0.19C | 192.168.0.191 /26
3 192.168.0.192 | 192.168.0.193 [ 192.168.0.206 [ 192.168.0.207 /28

Praktikum Jaringan Komputer
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LATIHAN

1. Tentukan tipe koneksi masing-masing kabel dalam gambar berikut ini:

Router

Hub c

komputer

Workstation Workstation

Laptop

2. Diketahui suatu IP 10.10.0.0/16 (Kelas A). Hitunglah jumlah subnet, host per subnet, blok subnet
dan buat tabelnya.

3. Diketahui suatu IP 172.16.5.0/27 (Kelas B). Hitunglah jumlah subnet, host per subnet, blok subnet
dan buat tabelnya.

4. Diketahui suatu IP 192.168.100.0/24 (Kelas A). Hitunglah jumlah subnet, host per subnet, blok

subnet dan buat tabelnya.
5. Dengan menggunakan metode VLSM dan 1P192.168.1.0/25 hitunglah jumlah host per subnet,
prefix per jaringan dan buat tabelnya untuk LAN1 50 Host, LAN2 20 Host, LAN3 115 Host.
LAPORAN RESMI

1. Kerjakan percobaan pada praktikum

2. Kerjakan soal-soal latihan

3. Berikan kesimpulan dari praktikum ini.

4

Buatlah laporan resmi dari hasil praktikum ini.

Praktikum Jaringan Komputer
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PRAKTIKUM

Modul 1l
Pengenalan Software Simulasi Jaringan
SASARAN
Setelah mempelajari materi dalam bab ini, mahasiswa diharapkan mampu:
1. Mengenali komponen-komponen perangkat lunak jaringan berdasarkan fungsinya
2. Menggunakan software Packet Tracer untuk simulasi jaringan sederhana
3. Menjalankan perintah-perintah standar konfigurasi pada masing-masing perangkat jaringan
komputer.
PRAKTIKUM
1. Sediakan software packet tracer
2. Sediakan perangkat PC/Laptop

3. Buka aplikasi Cisco Packet Tracer yang sudah terinstal di PC/Laptop anda. Sehingga muncul jendela

seperti di bawah ini:
s s T e - -

W o~ C 2 BISIDIN S0 W

| Logical ko] [— Sol Tiwd Rk AGroaes Vewper

ReRlF D D e e W e _ i
—f 14—k R o oue

K s - e Tagd MO0 U Wenden
29532 | .

4. Menambahkan Server dan Komputer Client klik pada icon yang berbentuk Komputer. Kemudian

pilih gambar komputer lalu klik pada tempat yang disediakan.

Praktikum Jaringan Komputer
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End Devices | ’Gg“c- ;’ \Ge!ml :k Iéon’c‘ ) ﬂ‘ lg‘ %J (Do | %‘ |
a ~ s ‘_ — SERVER 2,:;50—24 l '

£ e e L eme— RE—

'..',h"‘,""‘-,"'.,

{_n? {neot] S Thaster o e el Thed Beckprveed e

Sfrowts '
'—1'
o

S
&_l‘
‘wmms:]'-anaﬁn—mh}-—a 2 llluilne |
~——r . | lam St Ssens Demweter Tyse Colr Tromdmei Senade  m

e Bel=ezerezs 2

,‘ :&' - ‘I Thage FOU Lt Bmde |

5. Tambahkan switch atau HUB

ﬁ@.m‘;lmuﬁn“ a‘ 1@

LN
334%‘ iGeneric|

l Switches 2960 | querlc

B F=

2950-24
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1

6. Hubungkan semua komponen menggunakan kabel, karena menggunakan perantara Switch / HUB

kita menggunakan kabel Straight

7.

Connections

7k

1151895

FH T

Copper Straight-Through

Pilih jenis kabel (Coopper Straight-Through) kemudian klik pada salah satu komponen

muncul jenis port (Fast Ethernet) yang terdapat pada komponen tersebut ,

tersebut.

, sehingga
klik pada jenis port

Praktikum Jaringan Komputer
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C] FastEthernet

Server-PT
Serverl

Pra— 7 & v
PC-PT ?SE ﬁf PC-PT
PC6 wite PC8

]

-

L
PC-PT
PC7

8. Kemudian klik pada Switch sehingga muncul juga port yang ada namun lebih banyak (karena

memang port pada switch jumlahnya banyak), klik pada salah satu port (kecuali console)

Sehingga kedua komponen terhubung seperti dibawah ini

Praktikum Jaringan Komputer
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PRAKTIKUM

Servgr-PT

[~y 1

B Console

[] FastEthernet/1
|[] FastEthernet0/2
FastEthernet0/3

FastEthernet0/4 g

FastEthernet0/5 IEE;.]‘.'
FastEthernet0/6 PC8
FastEthernet/7
FastEthernet0/8
FastEthernet0/9
FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastFthernet1/1R

ideiid D
PC-PT
PC6

iddddddaaadadadad

Sehingga kedua komponen terhubung seperti dibawah ini

Server-PT
Serperl

—d o
PC-PT zsgss-hzf PC-PT
PC6 WILE PC8

I

P

0
3

C

o
~
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9. Sambungkan seluruh PC dengan Switch dengan cara seperti no 6. Sehingga seluruh komponen

terhubung seperti ini :

Servgr-PT
Serjerl

PC-PT
PC6

10. Kemudian setting IP server. Klik pada icon server yang sudah dibuat sehingga muncul jendela

seperti di bawabh ini.

— = o]
* serverd =% S|
| physcal | Config | pesktop | Softwars/Sernces f
GLOUAL . '
Settings DHCP
Serwce & On oft
I Pool Name Sarver
Default Gateway 0.0.0.0
! DNS Server 0.0.0.0
Start IP Addrass | 192 168 1 1
Subnet Mask: 255 25§ 258§ @
Maximum number 0
of Users :
TFTP Sarver 0.0.0.0
Add [ Save  Remove

Pool Nanw Default Gat DNS Ser Start [P Ad Subnet Mask  Max =
serverfoot 0,0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 429¢

11. Pilih Config, lalu pada menu sebelah kiri pilih DHCP. Isi Start IP Address sesuai kebutuhan, isi juga
Subnet Mask. Kemudian tentukan banyak maksimal user dengan mengisi Maximum number of user.

setelah itu klik save.

Praktikum Jaringan Komputer
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PRAKTIKUM

12. Lalu pada menu sebelah kiri pilih Fast Ethernet. Isi IP Address Untuk IP Server dan juga Subnet Mask
(biarkan default). Kemudian Close

r! Serverl ‘Ffi.:iﬁ‘
Physical | Config | Deskrop | Software/Services
GLOBAL . FastEthernet
Sattngs Port Status /
Algonthm Settings | ganawidth 7 A
SERVICES ) Mbs L0 Mby
HITP -
v Duplex 4
e 2 Full Duplex Half Dupts
oNS | MAC Addrsss D001.4208.7527
5YROG P Configuration
S — DHCP.
NP - |}@ static
EMALL 1P Address 192/166.1.1
e Subnet Mask 255,255.255.0
INTERFACE

IPvS Configuration
Link Local Address:

DHCP
Auto Config
|® Static -

‘ m

13. Setelah itu kita setting masing-masing PC agar terhubung dengan server. Klik icon PC — pilih Config
kemudian pada menu sebelah kiri pilih FastEthernet. Ganti IP Configuration menjadi DHCP agar PC

mendapat IP Address otomatis dari server sehingga tidak perlu mengatur. Kemudian Close.
(Lakukan pada semua PC).

e —— | |

| Physcad | Config | Desktop | Softwars/Senases

| GLOBAL
| Setmngs FastEthernet
| Ngu'f.,ftm Setbnge: Port Status
| INTERFACE dandwicth v
FastErhamet 10 Mbg 100 Mpe
Duplex 7
. [} I L sl =
MAC Address 0060.5CCB 9857
IP Configuration
Static

P Address C>
Subnet Mask

Pv6 Configuration
Lnk Ltocal Address:
DHCP
Aute Config

Praktikum Jaringan Komputer
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14. Setelah selesai kita cek apa semua koneksi lancar, dengan cara klik icon pesan si bagian kanan.
Kemudian klik.kan pada salah satu PC sehingga pada Icon PC terdapat gambar pesan.
il

Set Tiad Seckground Vempart

.

¥
| | |
_— -
, PC-PT PC-PT
PCH '-"CSﬁ
_‘f\l
. r t—ﬁ
Realtime |

Lalu klik pada salah satu PC yang lain. Jika berhasil, pada bagian kanan bawah akan muncul tanda

Sukses seperti di bawah ini.

Fire Last Status Source Destination Type Color Time (sec) Periodic Num
@ Successful PCs PC7 icve [l 0.000 N 0

9:57
28/10/2011

E” S -J l-xv |i| .llll "\‘

Untuk melihat proses berjalannya data klik pada Simulation pada bagian kanan dibawah icon pesan.
Kemudian klik Auto Capture / Play sehingga proses pengiriman dan penerimaan data akan

dianimasikan.
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PRAKTIKUM Jaringan Komputer Hal 18/63
MATAKULIAH

MODUL Il Pengenalan Software Simulasi Jaringan

PRAKTIKUM

Tome: 004300398 | P Cycte Dwwcss Sy CORTRELS Sace fern ey Zepaw  Srwert Saert i Samulation

neam> Z R E R R e e b, 1 DM
e B

Cowectone | - T

= = s = SR ——
= Stramght-Thee #

LATIHAN
1. Buatlah desain jaringan menggunakan 1 buah server, 3 buah switch, dan 10 buah PC. Switch LAN 1 :
5 PC, switch LAN 2 : 3 PC, dan switch LAN 3: 2 PC
2. Lakukan konfigurasi seperti pada latihan di atas & lakukan uji coba dengan melalukan ping ke ip
address tujuan.
LAPORAN RESMI
1. Kerjakan percobaan pada praktikum
2. Kerjakan soal-soal latihan
3. Berikan kesimpulan dari praktikum ini.
4

Buatlah laporan resmi dari hasil praktikum ini.
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Modul 1l
DHCP Server

SASARAN

Setelah mempelajari materi dalam bab ini, mahasiswa diharapkan mampu:

1. Memahami manfaat / kegunaan dari DHCP Server
2. Mahasiswa memahami kelebihan dan kekurangan penggunaan IP dinamis dibandingkan
dengan penggunaan IP statis.
3. Mahasiswa dapat melakukan konfigurasi DHCP server pada sistem operasi Linux, serta
konfigurasi DHCP client pada Linux dan Windows.
PRAKTIKUM

Percobaan 1 : DHCP Server Linux

1.

Login ke system sebagai root
$ su

Cek konfigurasi alamat IP untuk host

# ifconfig

# hostname

Berikan alamat IP statis untuk server DHCP

# system-config-network

Berikan alamat IP address 10.0.0.1 dengan netmask 255.255.255.0.

Restart service network

# service network restart

Cek konfigurasi IP server DHCP

# ifconfig

Catat IP komputer host dan komputer server
Pastikan komputer server dan host terhubung

# ping <ip host/server>
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8. Cek apakah program DHCP server sudah terinstall
# dpkg -1 | grep dhcp
atau
# rpm -ga | grep dhcp
9. lJika belum program DHC belum ada, install dengan perintah berikut
# apt-get install dhcp3-server
10. Catat di direktori mana program DHCP server diinstall
# dpkg -L dhcp3-server
11. Update sistem linux server yang kita miliki
# updatedb
12. Cari letak file konfigurasi utama dari DHCP sever
# locate dhcpd.conf
13. Konfigurasi DHCP server
# vim /etc/dhcp3/dhcpd.conf

0
(@)
3

e

File Edit View Terminal Tabs Help

|

# A slightly different configuration for an internal subnet.
subnet 10.252.13.0 netmask 255.255.255.0 {

range 10.252.13.50 10.252.13.60;

option domain-name-servers 10.252.13.50;

option domain-name "vebby-it.com";

option routers 10.252.13.1;

option broadcast-address 10.252.13.255;

default-lease-time 21600;

max-lease-time 43200;

}

# Hosts which require special configuration options can be listed in

# host statements. If no address is specified, the address will be

# allocated dynamically (if possible), but the host-specific information
# will still come from the host declaration.

lhost passacaglia {

(<]

Sesuaikan dengan network ID jaringan kita. Isika sesuai konfigurasi berikut :
subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.2 10.0.0.254;

option domain-name-servers 10.0.0.1;
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option domain-name "jarkom.net";
option routers 10.0.0.1;
option broadcast-address 10.0.0.255;
}
14. Restart DHCP Server
# /etc/init.d/dhcp3-server restart

atau

# service dhcpd start

15. Menghapus firewall
# iptables -F

16. Setting DHCP client pada Linux
# dhclient <device> (cek dengan ifconfig, apakah ethO atau eth1)
atau

# nano /etc/network/interfaces

auto lo ethO

iface lo inet loopback

iface eth0O inet dhcp
# /etc/init.d/networking restart

17. Cek DHCP Server leases
# more /var/lib/dhcp/dhcpd.leases

18. Bandingkan dengan IP yang dikirimkan ke client, apakah sama dengan yan ada dalam file tersebut ?

Percobaan 2 : DHCP Server Menggunakan Packet Tracer

1. Buatjaringan seperti gambar berikut pada Cisco Packet Tracer.
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Server-PT
Server0

2. Klik pada Server0, pada menu Desktop -> IP Configuration isikan seperti berikut :

IP Configuration n

Interface |FastEthernetd -

P Configuration

() DHCP @ Statc
P Address 192.168.1.2
Subnat Mask 255.255,255.0
Defauit Gateway (192.168.1.1
DNS Server 192.168.1.3

Pv6 Configuration b
() DHCP Auto Config @ Static
vt Address /
Link Local Address FEBO::230:FIFFIFER7: 7384
PV Gateway
Pv6 DNS Server

3. Pilih menu DHCP, isikan seperti berikut kemudian save.
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Phyncal | Config  Services | Desktop | Scftware/Services

S / DHCP
_ONCP Intartace | FastEtharnetd v Sevice ® 0On | off
DHCPVE
e Poal Name serverPosl
s;:; Default Gateway 192.188.1.1
AR ONS Server 15218812
TR Start 1P Addrass ! 192 182 104
!::L Subnet Mask: 355 255 185 ©
Maximum number of Users : 512
TFTP Server: 2.0.0.0
Ada Save Remove

(oot Nem tefault Gatews ING Servs tan (P Addres uboet Mas MasUser  TFTE
{verver- DDOD 00RO 1921610 255255.. S12 2600

Untuk Gateway bisa disesuaikan dengan konfigurasi sebelumnya
Untuk DNS Server, isikan IP Server

Start IP address merupakan IP awal yang ddigunakan pada Client

Maximum number of users merupakan maksimal Client sejumlah 512.

4. Pada IP Configuration di PCO, ubah dari static menjadi DHCP
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| Physical | Config = Desktop | Software/Services |

IP Configuration
1P Configuration
@ DHCP () Static DHCP request successful,

IPAddresR 192.168.1.101
Subnet Mask 255,255,255.0
Default Gateway 192.168.1.1
DNS Server 192.168.1.2

IPv6 Configuration

() DHCP () Auto Config @ Static

1Pv6 Address

Link Local Address | FEB0::201:42FF:FEA7:552A
IPv6 Gateway J

IPv6 DNS Server

Jika bertuliskan “DHCP request successful” maka konfigurasi sudah benar.

5. lJika semua titik sudah hijau dan IP sudah dipasang dengan benar maka akan muncul
tampilan seperti berikut

S
p / o
»
o
(]
Yos 2ok
L =
‘ Jo L
D e e Kealtinee
- " —~ B it S Uote  Tiraiaec) Seeds s
Memm= 0 P AIPRV R e RR T AR L 7 B[Rt 8 © eussdd ey =3 | tas . u
Crre—— < o e @ letwerts ) TR - ] awooe . \
‘.". 4 ¥ v Ut . - - Sorvery -0 l"' e ~ '
i Cazee: Semass Temas: 1 L

LATIHAN
1. Diberikan IP Address DHCP Server 192.168.12.0/29 dengan default gateway 192.168.12.6

2. Buatlah desain jaringan seperti gambar berikut :
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Server-PT
Server0

Pe—

PESE—— __J# o=y ]
PC-PT PC-PT PC-PT PC-PT
PCO PC1 PC2 PC3

| Power Cvcle Devices Fast Forward Time
3. Buatlah konfigurasi agar proses DHCP berhasil sesuai gambar jaringan tersebut.
LAPORAN RESMI
1. Analisa hasil percobaan yang Anda lakukan.
2. Kerjakan soal-soal latihan
3. Berikan kesimpulan dari praktikum ini.
4

Buatlah laporan resmi dari hasil praktikum ini.
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Modul IV
SAMBA Sharing

SASARAN

Setelah mempelajari materi dalam bab ini, mahasiswa diharapkan mampu:

1. Memahami mengenai file sharing
2. Mengkonfigurasi cara kerja sharing file dengan Samba

3. Melakukan sharing file dengan sistem operasi Linux dan Windows

PRAKTIKUM

Petunjuk percobaan : Pastikan komputer yang akan dijadikan Samba Server dengan kompiuter client

terhubung.

Percobaan 1 : Instalasi Samba Server

1.
2.

Login sebagai root

Memeriksa paket Samba

#rpm —qga | grep samba

Jika belum ada lakukan instalasi file Samba Server

#Hapt-get install samba

Buat direktori yang berisi file atau data yang akan dishare ke computer client
#mkdir /home/share

Ubah mode folder tersebut menjadi

777 #chmod —R 777 /home/share

Buat sebuabh file yang nantinya akan diakses oleh client

# touch /home/share/datacoba.txt

Buat user untuk mengakses folder sharing yang telah dibuat
# useradd praktikan

Tambahkan password untuk user yang telah dibuat

# smbpasswd —a praktikan

Ubah file konfigurasi Samba

Praktikum Jaringan Komputer



# nano /etc/samba/smb.conf
Tambahkan konfigurasi seperti berikut di akhir file :
[share]
path = /home/share
browseable = yes
valid users = praktikan
writeable = no
read only = yes

guest ok = no

Workgroup yaitu isi nama kelompok kerja dalam jaringan, isilah sesuai dengan workgroup
jaringan Anda

Simpan file konfigurasi tersebut
10. Restart Samba service

# /etc/init.d/samba

restart atau

# service smb start
11. Lihat status Samba Server

# service smb status

atau
# /etc/init.d/smb status

Percobaan 2 : Akses Samba Server Melalui Windows

1. Bukajendela RUN (Windows+R), lalu akses IP Samba Server
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3 Run X

=57 Typethename of a program, folder, document or Internet
=) resource, and Windows will open it for you.
P y

Open: [ TNETEREIE ]

0K ’ Cancel H Browse.., ’

atau dengan mengaksesnya melalui mycomputer, dan masukkan IP Server di address bar

ol W 8ot e

§ - —nree.
B .
Wan v

- o e b —
S s lemm » o

,' Sy g O ARy

B Doow s Mo swtebnd
U mmte

(Wi Moo

A& I
N e
_'lsrn.c-.-.
D Peat |y

L Frwtut s ool P

Muncul jendela login, login dengan mengisikan username dan password yang telah didefinisikan
sebelumnya pada Samba Server
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Connecting to 192.168.5.3

User naene: € siswa v,
Password: sssssene)
[ Remember tmy password

T oo

3. Setelah berhasil login maka akan muncul tampilan folder yang di share pada Samba Server

Percobaan 3 : Akses Samba Server Melalui Linux
1. Untuk mengakses Samba Server dari linux ketikkan perintah
# mount//[IP-Server]/[share-name]/dirtujuan
LATIHAN
1. Buatlah Samba Server dengan client menggunakan IP dari DHCP Server

2. Buatlah agar file yang ada di folder yang akan di share menjadi bisa di edit oleh pengguna lain di

client.
LAPORAN RESMI
1. Analisa hasil percobaan yang Anda lakukan.
2. Kerjakan praktikum dan latihan diatas dan berikan analisa hasil tampilannya.
3. Berikan kesimpulan dari praktikum ini.
4

Buatlah dalam sebuah laporan resmi.
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Modul V
Domain Name System (DNS)

SASARAN

Setelah mempelajari materi dalam bab ini, mahasiswa diharapkan mampu:
1.
2.

Memahami konsep dan cara kerja Domain Name System (DNS)

Mengkonfigurasi DNS pada jaringan komputer

2. Hostname : serverl.praktikum.com

3. Domain: praktikum.com

Percobaan 1 : Instalasi DNS Server

1.
2.

Login sebagai root

Cek apakah file instalasi DNS Server sudah terinstal atau belum
#rpm —qa | grep bind

Jika belum terinstal, lakukan instalasi file konfigurasi DNS Server
# apt-get install bind9

Cek port yang digunakan oleh DNS

#netstat —nlptu | grep named
Buat domain dengan nama : praktikum.com
#vim /etc/bind/named.conf
atau
# pico /etc/bind/named.conf.local
Tambahkan di baris paling bawah :
zone “praktikum.com” IN {
type master;

file “/var/cache/bind/db.praktikum.com”;
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Iy
zone “10.168.192.in-addr.arpa” IN {
type master;
file “/var/cache/bind/db.arpa”;
Iy
include “/etc/bind/named.conf.local”;

Pindah ke direktori /var/chache/bind dan buat 2 buah file seperti konfigurasi di atas,
yaitu db.praktikum.com dan db.arpa

# cd /var/cache/bind

# vim db.praktikum.com

- Tambahkan baris konfigurasi berikut :

STTL 604800

@ IN SOA  ns.praktikum.com. root.praktikum.com. (
2 ; serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ; TTL

)

IN NS ns.jarkom.com.

ns IN A 192.168.10.2

web IN CNAME ns

www IN CNAME ns

- Simpan hasil editing
#vim db.arpa

- Tambahkan baris konfigurasi berikut :
STTL 604800
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@ IN SOA  ns.praktikum.com. root.praktikum.com. (
1 ; serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ; TTL

@ IN NS 192.168.10.2.

IN PTR ns.jarkom.com.

1 IN PTR  www.praktikum.com.
1 IN PTR  web.praktikum.com.
- Simpan hasil editing
7. Setting file /etc/resolv.conf
# vim /etc/resolv.conf
nameserver 192.168.10.2

8. Restart service DNS
# /etc/init.d/bind9 restart

Percobaan 2 : Konfigurasi Pada PC Client
1. Pada linux, edit file /etc/resolv.conf untuk mensetting client sebagai resolver.
# vim /etc/resolv.conf
nameserver 192.168.10.2
2. Pada windows, pada bagian Prefered DNS Server isikan no IP server DNS, yaitu 192.168.10.2
3. Tes konfigurasi di server menggunakan perintah berikut :
# nslookup www.praktikum.com
# dig www.praktikum.com
# host www.praktikum.com

# ping www.praktikum.com
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http://www.praktikum.com/
http://www.praktikum.com/
http://www.praktikum.com/
http://www.praktikum.com/
http://www.praktikum.com/

# ping web.praktikum.com

4. Translasi dari IP Address ke nama

ulangi langkah diatas tapi gantilah nama dengan no IP.
Percobaan 3 : DNS Server Menggunakan Packet Tracer

1. Buka Cisco Packet Tracer dna buatlah skema jaringan seperti berikut :

Server-PT
Seryerd

K ey P}
PC-FT PC-PT PC-FT
POD PC1 PC2

2. Setting IP server menjadi 192.168.1.200. Pilih tab Desktop, klik IP Configuration.

° Server0 009
Physical I Config ~ Desktop

—_——

[P Configuration

IP Address [192.168.1.200

Subnet Mask | 255.255.255.0

Default Gateway I|

3. Beralih ke tab Config, pilih DNS. Setting seperti gambar berikut.
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o) Server0 509
Physical  Config | Deskeop |
GLOBAL -
—_-J DNS
Settings
| Algorithm Settings =~ DS Service & On C off
SERVICES
HTTP Resource Records
o DHEP & Name lwibal.net Type IA Record 'I
TRTP
DI Address | 192.168.1.200
SYSLOG .
AnA Add | Save I Remove |
. No |Name |T IDetails I
EMAIL : bl
D 1 wibal.net A Record 192,168.1.200
INTERFACE
FastEthernet
_I DNS Cachel

Name, isikan dengan nama domain
Address, isikan dengan IP address server

Klik Add, keterangan akan muncul dibawah

4. Setting server selesai, beralih ke settingan PC. IP addressnya adalah kelas C, kemudian isi
Domain Server sesuai dengan IP server.

e PCO 568
Physical I Config  Desktop I

B e —

IP Configuration

" DHCP

& Static
IP Address [192.168.1.1
Subnet Mask [255.255.255.0
Default Gateway I
DNS Server [192.168.1.200
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5. Lakukan hal yang sama pada PC lainnya. Bila berhasil, server dapat diakses melalui IP address

dan domain.

° PCO 009 |
Physical I Config ~ Desktop I

{Web Browser E

- URL | http://wibal.net

Cisco Packet Tracer

Welcome to Cisco Packet Tracer, Opening doors to new opportunities, Mind Wide Open.

Quick Links:
A smnall page
Copyrights
Image page
Image

Melalui Domain

" S - -

| ™ PCO noo
|
inmsc-ll Corfig  Deskuop |

e — . —————————— . e ————
iWeb Browser ii

URL |hep:/7192.168.1.200

Cisco Packet Tracer

Welome to Cisco Packes Tracer, Opening doars o new opportunmes. Mind Wide Open

Queck Links:

Melalui IP Address
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1. Gambar desain topologi jaringan beserta informasi IP Address dan interfacenya. (Desain Bebas)

LATIHAN

Catat hasil cek port pada poin 4 Percobaan 1.

Catat hasil tes konfigurasi dari PC Client dengan translasi dari nama ke IP (Poin 3 Percobaan 2).

e

Catat hasil tes konfigurasi dari PC Client dengan translasi dari IP ke Nama (Poin 4 Percobaan 2).

LAPORAN RESMI

1. Analisa hasil percobaan.

2. Kerjakan latihan diatas dan analisa hasilnya.
3. Berikan kesimpulan dari praktikum ini.
4

Buatlah dalam sebuah laporan resmi
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Modul VI
Web Server
SASARAN
Setelah mempelajari materi dalam bab ini, mahasiswa diharapkan mampu:
1. Memahami konsep beroperasinya web server di linux.
2. Mengkonfigurasi sebuah web server dan menjalankannya di Linux.
3. Mempublikasikan halaman web di web server Linux.
4

Mampu melakukan troubleshooting web server di Linux.

PRAKTIKUM
Peralatan :

1. Kabel UTP Category 5
2. PCServer
3. PCClient
4. Switch

Percobaan 1 : Instalasi Web Server

1. Ketikkan perintah :

# sudo apt-get install apache2

8
—
- I
B :
a:.
L B
£
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2. Cek apakah proses instalasi berhasil dengan membuka browser dan ketikkan alamat IP web server
(dari client) atau ketikkan localhost. Jika berhasil maka akan muncul tampilan berikut.

Apactel ez Uetad . O B3

b L0 TR . st ad v @ty P09 s e =

@ Apache2 Ubuntu Default Page

%_

THA 8 the Ocfaut meittome page uset! 10 Ledl (e corsect apatretion of he Apache? terves afler
irmtalaton on Ubusty yypstema. 1 is Sesed an the ogurvesst page on Dabian, from which the Uburtu
Aparhs pecknging i derved IF you can mead this page, £ memte that the Apschs WTTE server irmtaled
Bt she 15 WORRIng progerty. You shovkd repince this flle (located ot /var e atel S (ndex htal )
Drefome CONtNANg 10 Opecate your HITP server

¥ pou e a rortre! et Of Bhis wekt dle and-gonl kram whal s pepe & esout, this probatly mesm
hat the ¥ie = Tw ty cue to ww. ¥ e proer parsiats, plesss comect the
IR sdrineTTanee

Usuntls Asechel defudt contigoration 14 aifienmt brom the cpatresm default corfiguration, end spht
inke seperal My optrmazed for intartsction meth Ubusty fook, The configuretion wpstam « Adly
in fuse/: Jdoc/ /README Dablam gx Reler 1o Iy for the Gl

DOCVDETIAOR. DOCUmettation for the wos sevver (el (an be ung by sccessng the mamal £ the
BPOLHET 0L PN BIE Mk WAtabed 0N this sanver
The configueation Srytest for an Apeched el survar imstadetion on USumu syatems = e Aol

EETLITRTTEY

f
|
{

Jatclapeckel/
aparhel. canf
party. corf
oS enant e

]
!
!
s ] (= = loae
;, ] *, cont
- |-~ comt-erab ot
~— ) v cosf
= I s1tes erediod
== ) oot
=
=

Akses melalui client

€ ) ocedee . moial e ety 8 9 A =

@ Apache2 Ubuntu Default Page

%_

TIes &5 the il meiome Dage used 1 TESt The CoTeT 0eratnn of the 200Che s server afier
FETHTION (0 UL SYseres. 1T 18 amed (0 The quivalest Dage 00 Do, Im whsos the Utusiy
ASpChe DRCARGTY & deftved. T You Cah read U page, I Moats that Ihe Asache NTTI server Wililles
oL Ui ML B e g ropaly, You shockd replace trks file (0caled af Seaf avw tinl s Lades el
befare comlinigng o opdrate yaur MTTP Server

IF your arw & nemmead saee of ths wids wite and Jont koo what the jage in sbowr, the peotacly mesrs
that the ste & Crtermy enaesiiatie 2iw 1o marmenance. ¥ the probiem persisty, pleanse Cortact the
SR ATTIrARTMGY.

“‘ - moﬁﬁiu
VAU Apene defaul CosNgurmtion i drferent Fram e wpitoous Sefault Lorfiguration, asd spem
o several Ves ORUMLERS Tor IGersctioe with UOurts 1o0%. The cortdpuriCun spstos & fally
documaented in fusr/share/doc/ apacha/AEADME. Debian.ge. Seler (o far the 20
Gocurmetatar, Documirtalion for e web sarver Eaed o be found Sy sccesving the mamum) if e
spazhed -doc seckege was instaled on s swrver

The cIfguration wses for an ADSCHED Wt secver natalabion or Utsrts spsnems x5 3¢ folgwe

AL i L
- epached, cons
[ Ta e )
s eoabled
[-- * foad

aisDeoDD 6o

|

!

i

!

f « eonf
(0 conf-erabled
{

{

f

)

f
v

< Agont
wites ensoied
ol

Akses melalui computer server

3. Data website (seperti hasil program untuk tampilan di atas secara default tersimpan di folder
/var/www/html. Sedangkan file settingannya ada di folder /etc/apache2/apache2.conf.
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Percobaan 2 : Instalasi MySql

1. Ketikkan perintah :
# sudo apt-get install mysgl-server libapache2-mod-auth-mysgl php5-
mysqgl

oot PNSTosh!{504: fhome thos!

6 rocten 3 sudo Pt 14 y5Q ver libapachel

nstalled:

Libterm-readkey -pecl myss

oowon

sharedcoche-perl matix tinyca phps-us

ri libhtel-t

2. Selama proses instalasi, MySQL akan menanyakan untuk membuat password user root (super
user). Jika melewatkan kesempatan untuk membuat password tersebut, bisa melakukannya nanti

setelah selesai intalasi, lewat perintah mode text di MySQL.

3. Setelah instalasi MySQL selesai, kita harus mengaktifkannya, dengan perintah:

# sudo mysgl install db

N Tos 3 te
aling ster tab S5-18-86 59:58 B [Marn ESTAMP with \rplicit DEFAULT value Ls deprecated. Please use exp

Licit _defau t ar g (see tion fo L

4.1) Startlng as process 10519

4. Kemudian selesaikan dengan menjalankan MySQL set up script seperti di bawah ini:

# sudo /usr/bin/mysgl secure installation
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ront@NITan!

leg into the

n satuly anzwer

IS EEELLEELE

5. Akan ditanyakan apa password root. Setelah berhasil memasukkan password root akan ditanya :
a. Change the root password? Jawab saja dengan menekan tombol n
b. Remove anonymous users? Jawab saja dengan menekan tombol y
c. Disallow root login remotely? Jawab saja dengan menekan tombol y
d. Remove test database and access to it? Jawab saja dengan menekan tombol y

e. Reload privilege tables now? Jawab saja dengan menekan tombol y

Reload privilege tables now? [Y/n] ¥
. Success

ALL done! If you've completed all of the above steps, your MySQL
Lnstallation should now be secure.

Thanks for using MySQL!

84: /home/bosiw

Percobaan 3 : Instalasi PHP

1. Ketikkan perintah :
# sudo apt-get install php5 libapache2-mod-php5 phpS-mcrypt
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Jika ada pertanyaan, jawab Yes.

root@BToshi1504: /home/bosi# apt-get install php5 libapache2-mod-php5 php5-mcrypt
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
libmcrypt4 php5-cli php5-json php5-readline
Suggested packages:
php-pear libmcrypt-dev mcrypt
The following NEW packages will be installed:
libapache2-mod-php5 libmcrypt4 php5 php5-cli php5-json php5-mcrypt php5-readline
© upgraded, 7 newly installed, © to remove and 19 not upgraded.
Need to get 4.903 kB of archives.
After this operation, 20,6 MB of additional disk space will be used.
Do you want to continue? [Y/n] y
0% [Connecting to id.archive.ubuntu.com]l]

Tambahkan PHP ke direktori index,Lakukan perintah seperti di bawah ini:
# sudo nano /etc/apache2/mods-enabled/dir.conf

Tambahkan index.php di awal file index, seperti tampilan di bawah ini:

<IfModule mod_dir.c>
DirectoryIndex index.php indcx.htﬂl index.cgi index.pl index.php index.xhtml index.htm
</IfNcdule>

Pengecekan apakah PHP sudah bisa digunakan.
a. Buat file program yang bernama info.php di folder /var/www/html
# sudo nano /var/www/html/phpinfo.php

b. Tambahan program seperti di bawah ini.
<?php

phiinfo();

7>

Simpan file dan sekaligus tutup editor nano setelah menekan tombol Ctrl-x (tombol ‘Ctrl’

dan tombol ‘X’), serta diikuti menekan tombol ‘y’ untuk konfirmasi.

c. Restart apache
# sudo service apache2 restart
d. Melihat status apache

# sudo service apache?

Praktikum Jaringan Komputer



root@NBToshi1584: fvar /www/htnls service apache2
root@NBToshil504: /var /www/html2 service apache2
® apoche2.service - LSE Apache? web server
Loaded: loaded (/ finit.d/apache2)
Active: active (runn since Sel 2015-10-86 11:3
D : man:systend sv-generator(
Process: 13758 ExecStop=jetc/init.d/apache2 stop (code=
Process: 13784 ExecStart=/et nit.d/apache2 start (co
CGroup: Jsysten.slice/apache?, service
r 798 Jusr/sbin/apache2 -k start
01 Jusr/sbin/apache2 -k start
13802 Jusr/sbinfapache2 start
883 fusr/sbin/apache2 -k start
84 Jusr/sbin/apache2 tart
S Jusr/sbin/apache2 start

Okt o6
Okt 6o
okt 86
okt ©6

1 NBToshi1504 web server,..

1 4 NBEToshliSes rting web server apache?

11: # NBToshl1564 784]: AHDBOBS58: apache2: Could not rellably determine t...age
1 NBToshil504 4]: ¢+

Okt 06 1 NBToshl1504 systemdi1]: ted | Apache2 web server.

Hint: So ines were elllpsized, use - show in full.

root@NeTo 1584: /var /www/htmls l

4. Pengecekan halaman PHP Info yang telah dibuat
a. Melalui komputer klien ketikkan : [ip-address server]/phpinfo.php
b. Melalui komputer server ketikkan : localhost/phpinfo.php

BEger i #00 LINITIL S0 e Says 21 29 90 11 LT 2018 mAN
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LATIHAN

1. Buatlah sebuah halaman web HTML berisi biodata diri
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2. Lakukan pada komputer yang telah dilakukan instalasi DNS Server

3. Akses halaman web yang berisi biodata menggunakan domain dari DNS Server.

LAPORAN RESMI

1. Analisa hasil percobaan.

2. Kerjakan latihan diatas dan analisa hasilnya.
3. Berikan kesimpulan dari praktikum ini.
4

Buatlah dalam sebuah laporan resmi
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Modul Vil
File Transfer Protocol (FTP)

SASARAN

Setelah mempelajari materi dalam bab ini, mahasiswa diharapkan mampu:

1. Memahami konsep dasar FTP
2. Membangun dan menggunakan service FTP
PRAKTIKUM

Percobaan 1 : Instalasi FTP Server

1.

Ketikkan perintah

#sudo apt-get install vsftpd

Konfigurasi VSFTPD

#sudo nano /etc/vsftpd.conf

Disable anonymous untuk mencegah anonymous user berhasil login. Pastikan tidak ada tanda pagar
sebelum:

anonymous enable=NO

Mengaktifkan (enable) login user yang menggunakan file otentikasi lokal dengan menghilangkan
tanda pagar sebelum:

local enable=YES

Supaya user dapat melakukan modifikasi file system, hilangkan tanda pagar sebelum

:write enable=YES
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GNU nano 2.2.6 File: /etc/wvsftpd.conf

6. Jika ingin user hanya dapat mengakses direktori mereka sendiri, anda juga perlu

menghilangkan tanda pagar sebelum :

chroot local user=YES

GNU nano 2.2.6 File: /etc/vsftpd.conf

H
ct
Le]

o
u

B T T T T T

7. Simpan konfigurasi dengan CTRL+X, Y.

Percobaan 2 : Membuat User dan Direktori User

1. Membuat user baru :
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# sudo adduser nama user

2. Akan diminta untuk membuat password dan mengisi beberapa data yang diminta. Untuk datanya

bisa anda kosongkan dengan klik enter.

3. Mengatur kepemilikan (ownership) root pada direktori home user
#sudo chown root:root /home/nama user

4. Buatlah direktori baru di dalam home yang nantinya akan digunakan untuk menyimpan file-file
yang akan diupload :
# sudo mkdir /home/nama user/www

5. Berikan hak akses direktori tersebut ke user yang sudah anda buat tadi :

# sudo chown nama user:nama user /home/nama user/www

6. Restart service VSFTPD

# service vsftpd start

Percobaan 3 : Mengakses FTP Server
1. Melalui Web Browser
a. Buka web browser anda, ketikan ftp://domain_anda atau ftp://no_ip
b. Masukan username dan kata sandi untuk user yang telah dibuat sebelumnya

c. lJika berhasil, maka Anda akan masuk ke dalam home user tersebut.
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2. Upload file melalui Command Prompt / Terminal

a. Login ke ftp server
ftp ftp.domain
atau

# ftp ip server
b. Ketikkan perintah

put "lokasi file dan namafile".

ftp> put “C:\Documents and Settings\Administrator\Desktop\dimdim.txt"
2008 PORI command successiul.
125 Data connection already open; Transfer starting.

226 Transfer complete.
>

* drag and drop saja filenya ke cmd,maka akan dituliskan lokasi dan nama dari
file tersebut

3. Download file melalui Command Prompt / Terminal

a. Carifile mana yang akan di download, ketikkan perintah
ftp> dir

b. Carifile mana yang akan di download, kemudian ketikkan perintah
ftp> get nama file

LATIHAN

1. Analisa hasil percobaan 1 dan percobaan 2 kemudian berikan capture dari tampilan hasil percobaan.

2. Lakukan percobaan 3 poin 2, berikan capture tampilan hasil percobaan tersebut.

LAPORAN RESMI
1. Kerjakan latihan diatas dan analisa hasilnya.
2. Berikan kesimpulan dari praktikum ini.

3. Buatlah dalam sebuah laporan resmi
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Modul
VIll Proxy Server
SASARAN

Setelah mempelajari materi dalam bab ini, mahasiswa diharapkan mampu:

1. Memahami konsep dan cara kerja proxy server.

2. Mengkonfigurasi dan menggunakan proxy server

PRAKTIKUM

Percobaan 1 : Instalasi Proxy Server
1. Pastikan Proxy Server menggunakan IP Statis
2. Instalasi Squid, ketikkan perintah :
# apt-get install squid3
3. Editing file konfigurasi Squid
# nano /etc/squid3/squid.conf

4. Setting ACL Internal IP Address Network kita (diganti dengan network address IP Proxy Server)

2 »
L
E
B
2
L
¥
L
L
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5. Pastikan ACL Local network kita disetting Allow

|| squid.conf x
#

% Example rule allowing access from your local networks.
" Adapt localaot in the ACL section to List your (internal) IP networks

'# And finally deny all other access to this proxy
Ihttp_access deny all

TAG: adapted http_sccess
AMlowing or Denying access based on defined access lists

Essentlally tdentical to http_access, but runs after redirectors
and TCAP/eCAP adaptation, Allowing access control based on thelr
output,

1f not set then only http_access is used,
whefault:
# Allow, unless rules exist in squid.conf,

TAG: http_reply access
Allow replies to client requests. This Ls complementary to http_ access.

NOTE: f there are no sccess Lines present, the default Ls to allow

"
L
"
o http_reply_access allow|deny [I] aclnane ...
"
"
" all replies.

Plain Teat = Tab Width: |

6. Setting ACL Local network di baris yang lain.

[ & L "squid.conf x

- MAANESR AARAN

L]

L] htep_access allow|deny [!]aclname ...

w

W See also htep_clr_access for detolls on access control for

i cache purge (CLR) HTCP messages.

w

L NOTE: The default Lf no htcp_sccess \ines are present Ls to
o deny all traffic, This default may cause problems with peers
] using the htcp optlon.

L

" This clause only supports fast acl types,

W See http://wiki.squid-cache,org/Squidfaq/Squidacl for details,
i

lu Allow HTCP gquerles from local netwerks only
I VRS

{Woefault:
'® Deny, unless rules exist in squid.conf,

I# TAG: htep_clr_access

i Allow(nq or Denying access to purge content usting HTCP based
on defined access Lists,

See htcp_access for detalls on general HTCP access control,

htcp_clr_access allow|deny [!]aclname ...

T™his clause only supports fast acl types.
See http://wiki. squid-cache,org/squildfag/Squidacl for detatls,

PainText = Tabwid
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7. Tentukan folder cache_dir dengan tepat serta ukuran besar kapasitas untuk menyimpan file cache.
Nilai Defaultnya adalah 100 alias 100 MB, kita ganti menjadi 50 GB ( 50000 ).

quid x
a Note ake optimal use f the max-slze imit you should {
n 'l"' cache « i V""‘“ with the snaliest nax 4 alu '|‘ t
B
a te fo , max-s\ be 5 than COS55 MEMBUF 52
w which be changed with b with-coss-membuf-size=N configure
i ption
a
shetfavy
? No disk ¢ h tore ache o onl mENOIY
a
# Uncomment and adjust the following to add a disk cache directory
scache d\ uf Jvar/spool/squidl 169 16 2560
L ]
i store dir_select_algorithm
n fov Squid selects which cache di use when the nse
o biect will fLt into nore than on
"
£ tegerdless of which algorithm is used the coche_dir min-size
8 and nax-size parameters are obeyved. As such they an affect
L he selection algerithn by Limiting the set of cor \
w ache_d\r
"
e L 1g¢ hm
a
n east-load
a

MainText «  Tab wWidtl

8. Tentukan Port access Proxy Server, defaultnya Squid mengunakan Port 3128.

"naun

»
»
2
L

9. Membuat swap direktori dengan mengetikkan perintah :
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# swap -z
10. Jalankan Squid

# service squid3 start

Percobaan 2 : Membuat Service Squid Otomatis Dijalankan
1. Ketikkan perintah
# apt—-get install sysv-rc-conf
2. Jalankan servicenya
# sysv-rc-conf squid on
3. Pengecekan status aplikasi yang telah dilakukan Autorun

# sysv-rc-conf --list squid

Percobaan 3 : Membuat daftar Blocklist
1. Edit konfigurasi squid.conf
# nano /etc/squid3/squid.conf
tambahkan script berikut :
acl bloksitus url_regex-i "/etc/squid3/urlblock.txt"
http_access deny bloksitus
http_access allow all

2. Buat file /etc/squid3/urlblok.txt, lalu isi dengan "face, detik"
# nano /etc/squid3/urlblok.txt

3. Restart service Squid3 dengan mengetikkan perintah

# service squid3 restart

Percobaan 4 : Konfigurasi di PC Client

1. Buka browser Mozilla
2. Masuk ke menu : Tools -> Option -> Advanced -> Network -> Setting

3. Lalu entry IP Address Proxy Server beserta Port 3128.
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LATIHAN

1. Lakukan Percobaan 1 sampai 4, analisa dan berikan capture hasil tampilan dari percobaan tersebut.
2. Uji coba hasil percobaan 3 dan berikan hasil tampilan outputnya.

3. Tambahkan sebuah file bloklist yang berisi url alamat website yang tidak boleh diakses,

sesuaikan konfigurasinya. Berikan capture proses pembuatannya beserta hasil konfigurasi.

4. Uji coba hasil latihan no.4 dan berikan hasil tampilan outputnya.

LAPORAN RESMI
1. Kerjakan latihan diatas dan analisa hasilnya.
2. Berikan kesimpulan dari praktikum ini.

3. Buatlah dalam sebuah laporan resmi
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Modul IX
Routing
SASARAN
Setelah mempelajari materi dalam bab ini, mahasiswa diharapkan mampu:
1. Mengkonfigurasi sebuah PC Router menggunakan Linux
2. Mengkonfigurasikan routing static untuk beberapa jaringan
3. Troubleshoot routing di jaringan

PRAKTIKUM

Percobaan 1 : Routing Static

1. Buatlah desain jaringan seperti gambar berikut.

ETHO PC ROUTER ETEHO:0
192.168.10x.1/24 10.252.10x.1/24
Router
PCA PCB
IP 192.168.10x.2/24 IP 10.252.10x.2/24

Keterangan : x = nomer kelompok praktikum

2. Buat Routing Table

Router Tujuan Gateway
192.168.10x.0 0.0.0.0
PC Router
10.252.10x.0 0.0.0.0

3. Setting pada PC Router
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a. SetIP Address dan netmask pada ethO sesuai dengan rancangan yang telah ditetapkan (IP
address 192.168.10x.1, netmask 255.255.255.0)
# nano /etc/network/interfaces

#The ethO network interface
auto ethO

iface ethO inet static
address 192.168.10x.1
netmask 255.255.255.0
gateway 0.0.0.0

b. Set IP Address dan netmask pada eth0:0 sesuai dengan rancangan yang telah ditetapkan (IP
address 10.252.10x.1, netmask 255.255.255.0)
# nano /etc/network/interfaces
Tambahkan konfigurasi berikut di baris setelah konfigurasi ethO

#The eth0:0 network interface
auto eth0:0

iface eth0:0 inet static
address 192.168.10.1
netmask 255.255.255.0

c. Restart network

# /etc/init.d/networking restart

d. Aktifkan ip_forward dengan cara memberikan nilai 1 (default=0) pada file
/proc/sys/net/ipva/ip_forward
# echo 1 > /proc/sys/net/ipv4/ip forward
e. Masuk ke konfigurasi sysctl.conf
# nano /etc/sysctl.conf
hapus tanda pagar pada “#net.ipv4.ip_forward=1
simpan, kemudian aktifkan dengan perintah berikut
# sysctl -w net.ipv4.ip forwader=1
f. Cekip forward, jika aktif akan muncul angka 1
# cat /proc/sys/net/ipv4/ip forward
g. Agar konfigurasi tidak hilang ketika PC di restart, ubah file rc.local

#nano /etc/rc.local
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Tambahkan konfigurasi berikut di file paling bawah echo
1 > /proc/sys/net/ipv4/ip forward
h. Cek kernel forwarder
# cat /proc/sys/net/ipv4/ip forward
Jika sudah aktif, maka akan muncul angka 1
i. Lihat konfigurasi routing table
# router -n
4. Setting pada PC Client
a. Konfigurasi interface client sesuai gambar
PC A : 1P 192.168.10x2 netmask 255.255.255.0
PCB: IP 10.252.10x.2 netmask 255.255.255.0
b. Setting default gateway untuk PC Client
- DariPCA:# route add default gw 192.168.10x.1 atau
# sudo ip route add default via 192.168.10x.1
- DariPCB: # route add default gw 10.252.10x.1 atau
# sudo ip route add default via 10.252.10x.1

5. Uji koneksi dari PC A ke PC B dan sebaliknya
# ping [ip address]

Percobaan 2 : Routing dinamis RIP menggunakan Cisco Packet Tracer

1. Buat topologi jaringan sederhana seperti gambar di bawah.
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3. Konfigurasi pada router 0

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#interface fa0/0

Router(config-if)#ip address 192.168.1.1 255.255.255.0

Router(config-if}#no shutdown

Router(config-if)#exit

@ *8 B Mantag 14 031
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Router(config)#interface se0/1/0
Router(config-if)#ip address 10.10.10.1 255.0.0.0
Router(config-if}#no shutdown
Router(config-ifJ#exit

Router(config)#

4. Konfigurasi pada router 1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface fa0/0

Router(config-if)#ip address 192.168.10.1 255.255.255.0
Router(config-if}#no shutdown

Router(config-if)#exit

Router(config)#tinterface se0/1/0

Router(config-if)#ip address 10.10.10.2 255.0.0.0
Router(config-if)#ino shutdown

Router(config-if)#exit

Router(config)#

5. Konfigurasi routing RIP
a. RouterO

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#network 192.168.1.0
Router(config-router)#network 10.10.10.0
Router(config-router)#

b. Router 1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip

Router(config-router)#network 192.168.10.0
Router(config-router)#network 10.10.10.0
Router(config-router)#

6. Konfigurasi IP pada PC/Laptop
a. Laptop 0:192.168.1.11
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b. Laptop 1:192.168.10.201

7. Lakukan ujicoba koneksi dari Laptop 0 menuju Laptop 1 dan sebaliknya

LATIHAN
1. Capture hasil percobaan 1.

2. Lakukan routing statis menggunakan PC Linux sebagai router berdasarkan topologi jaringan

di bawah ini :

9

/

i i

precy

3. Buatlah routing table dari jaringan tersebut

4. Capture tahap demi tahap konfigurasi pada setiap device.

5. Tambahkan konfigurasi pada masing-masing router menggunakan sintaks berikut :
# route add -net network_tujuan netmask netmask_network_tujuan gw ip_gateway
Sesuiakan dengan desain jaringan.

6. Capture hasil ujicoba koneksi dari laptopl menuju laptop2

7. Jelaskan maksud latihan no.5

LAPORAN RESMI
1. Kerjakan latihan diatas dan analisa hasilnya.
2. Berikan kesimpulan dari praktikum ini.

3. Buatlah dalam sebuah laporan resmi
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MODUL X
FIREWALL
SASARAN

Setelah mempelajari materi dalam bab ini, mahasiswa diharapkan mampu:

1. Memahami konsep dan cara kerja firewall
2. lJenis —jenis firewall

3. Konfigurasi firewall menggunakan UFW dan Iptables

PRAKTIKUM

Sediakan 2 buah PC:
- PCA:IP192.168.1.2 netmask 255.255.255.0
- PCB:IP 192.168.1.3 netmask 255.255.255.0

Percobaan 1 : Firewall Menggunakan UFW
1. Login sebagai root pada PCA
# sudo su
2. Instalasi paket UFW
# sudo apt-get install ufw
3. Lihat status UFW
# sudo ufw status
4. Mengaktifkan dan menonaktifkan UFW
# sudo ufw enable
# sudo ufw disable
5. Cek apakah sudah aktif
# sudo ufw status verbose

Jika aktif akan muncul seperti pada gambar di bawah.
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Logging: on (low)

Default: deny (incoming), allow (outgoing), disabled (routed)
New profiles: skip

To Action From

22/tcp ALLCW IN Anywhexre

6. Pengaturan default firewall

# sudo ufw default deny incoming

# sudo ufw default allow outgoing

7. Membuat rule

a.

Mengizinkan koneksi dari IP tertentu, contoh koneksi dari IP PC B
# sudo ufw allow from 192.168.1.3

Kemudian tes koneksi dari PCB ke PCA

Menolak koneksi dari IP tertentu, contoh koneksi dari IP PCB
# sudo ufw deny from 192.3

Kemudian tes koneksi dari PCB ke PC A

Menolak koneksi http

# sudo ufw deny http

Mengizinkan koneksi FTP

# sudo ufw allow ftp

Menolak berdasarkan subnet IP Addres

# sudo ufw deny from 192.168.1.0/24
Menhapus rule

# sudo ufw delete deny http

Reset UFW rule

# sudo ufw reset

Percobaan 2 : Firewall Menggunakan Iptables

1. Login sebagai root pada PCB

2. Melihat aturan pada chain
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3. Menolak semua paket yang masuk/keluar
# iptables —-A INPUT -3j DROP
# iptables —A OUTPUT -7j DROP

# iptables -L

Coba tes koneksi dari PC A menuju PC B dan sebaliknya
4. Menolak paket menuju alamat IP tertentu
# iptables —-A OUTPUT -d 192.168.1.2 -j DROP

5. Menolak paket dari alamat IP tertentu
# iptables —-A INPUT -s 192.168.1.2 —-3j DROP

6. Menolak paket menuju nama domain tertentu
# iptables —-A OUTPUT -d www.facebook.com -3j DROP
7. Menolak paket berdasarkan protocol
# iptables -A INPUT -p http -j DROP
8. Menghapus semua aturan
# iptables -F
9. Menghapus aturan tertentu yang telah didefinisikan sebelumnya

# iptables -D INPUT -p http -j DROP

LATIHAN
1. Lakukan dan analisa semua percobaan praktikum, berikan capture dari hasil percobaan

2. Berdasarkan konfigurasi topologi jaringan pada Percobaan 1 Modul IX (Routing), maka terapkan aturan
firewall menggunakan UFW di konfigurasi tersebut. Berikan capture hasil dari penerapan masing-masing

aturan.
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http://www.facebook.com/

E

PCA

IP 192.168.10x.2/24

THO

192.168.10x.1/24

PC ROUTER

Router

ETH1
10,252.10x.1/24

PCB

IP 10.252.10x.2/24

Keterangan : x = nomer kelompok praktikum

a. Pada PC A blok koneksi dari IP PC B, tes koneksinya.

b. Pada PC A blok koneksi menuju IP pada ethO router, tes koneksinya.

c. Pada PC B blok koneksi dari network PC A, tes koneksinya.

LAPORAN RESMI

1. Kerjakan latihan diatas dan analisa hasilnya.

2. Berikan kesimpulan dari praktikum ini.

3. Buatlah dalam sebuah laporan resmi
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