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BAB 1 APA ITU JARINGAN KOMPUTER

Dalam keseharian kita, terdapat banyak sekali jenis jaringan yang memberikan
layanan (service) yang berbeda - beda. Contohnya, seseorang melakukan komunikasi via
telepon, menonton acara televisi, mendengarkan siaran radio, mencari sesuatu di
Internet, atau mungkin bermain game dengan seseorang di negara lain.

Orang - orang menggunakan jaringan komputer tanpa pernah mengetahui
bagaimana jaringan bekerja dan apa yang akan terjadi apabila jaringan — jaringan
tersebut tidak ada.

1.1 Elemen Komunikasi
Semua metode komunikasi memiliki 3 elemen umum.

1. Elemen pertama adalah sumber pesan atau pengirim (sender ). Sumber pesan
dapat berupa orang atau peralatan elektronik yang ingin mengirimkan pesannya
dengan individual lain atau peralatan lain.

2. Elemen kedua adalah tujuan atau penerima pesan. Elemen tujuan menerima dan
menerjemahkan pesan yang telah dikirimkan.

3. Elemen ketiga disebut dengan kanal (channel ) yang menyediakan jalur agar
pesan dapat dilewatkan dari sumber ke tujuan.

1.2 Aturan Komunikasi

1. Dalam percakapan antara dua orang, sebenarnya terdapat banyak aturan atau
protokol, yang harus ditaati oleh kedua belah pihak agar sukses dalam
penyampaian pesan (mudeng ?).

2. Aturanyang seringnya tak tertulis tersebut adalah:
- Kejelasan mengenai siapa pengirim dan siapa penerima
- Kesepakatan akan media yang dipakai. (face-to-face, telepon, surat apa foto ?)
- Pendekatan model komunikasinya. (suara, tulisan, gambaran, dll)
- Bahasa yang sama - sama dipahami.
- Struktur kalimat dan tata bahasanya

- Kecepatan dan waktu pengiriman pesan

1.3 Macam-macam Jaringan Komputer

Ini adalah ilustrasi di airport vyang
menunjukkan bahwa orang — orang menggunakan
jaringan untuk berbagi informasi, menggunakan
sumber daya dan berkomunikasi dengan sesama.

Deparuresifrrivals

Gambar 1.1 Ilustrasi orang menggunakan
jaringan komputer



1.3.1 PAN (Personal Area Network)

Personal area network (PAN)
adalah jaringan komunikasi satu
perangkat lain dengan . =~ BeswoniseDeice
perangkatlainnya dalam jarak yang Y ¥ il seis
sangat dekat. Misalnya antara ""‘"’“""’“"k ’{_.;z:,-f
komputer yang dihubungkan dengan R
Personal Digital Assistance (PDA), : /,I__”my \ 5
telepon seluler, laptop, dan lain F rocs, pan ™\
sebagainya. PAN ini dapat digunakan ‘ e v
untuk komunikasi antara suatuhm:l ,-’fcmdripriyamo.wordprass.com X
perangkat dengan perangkat yang — —
lainnya ataupun penghubung antara NN ===
device dengan jaringan yang lebih
luas lagi seperti internet misalnya.
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Gambar 1.2 Contoh pengaplikasian WPAN

Untuk membuat jaringan PAN ini, biasanya dengan menghubungkan melalui
bus yang ada pada komputer seperti USB ataupun firewire. Selain itu PAN ini juga
dapat dibuat dengan media wireless atau biasa disebut WPAN (Wireless PAN)
dengan menggunakan media perantara IrDA (gelombang infra merah), bluetooth,
UWSB, Z-Wave, dan ZigBee.

1.3.2 LAN (Local Area Network)

LAN adalah jaringan komputer
yang jaringannya hanya mencakup
wilayah  kecil. misalnya jaringan
komputer kampus, gedung, kantor,
rumah, sekolah, atau yang lebih kecil.
Saat ini, kebanyakan LAN berbasis pada
teknologi I[EEE  802.3  Ethernet
menggunakan perangkat switch, yang
mempunyai kecepatan transfer data 10,
100, atau 1000 Mbit/s. Selain teknologi
Ethernet, saat ini teknologi 802.11b z
(atau biasa disebut Wi-fi) juga sering / /o ordpress.com
digunakan untuk membentuk LAN. Gambar 1.3 Ilustrasi LAN

Tempat-tempat yang menyediakan koneksi LAN dengan teknologi Wi-fi biasa
disebut hotspot. Pada sebuah LAN, setiap node atau komputer mempunyai daya
komputasi sendiri, berbeda dengan konsep dump terminal. Setiap komputer juga
dapat mengakses sumber daya yang ada di LAN sesuai dengan hak akses yang telah
diatur. Sumber daya tersebut dapat berupa data atau perangkat seperti printer. Pada
LAN, seorang pengguna juga dapat berkomunikasi dengan pengguna yang lain
dengan menggunakan aplikasi yang sesuai. LAN mempunyai karakteristik sebagai
berikut:

* Mempunyai pesat data yang lebih tinggi



* Meliputi wilayah geografi yang lebih sempit
+ Tidak membutuhkan jalur telekomunikasi yang disewa dari operator
telekomunikasi

Biasanya salah satu komputer diantara jaringan komputer itu akan
digunakan menjadi server yang mengatur semua sistem di dalam jaringan tersebut.

1.3.3 MAN (Metropolitan Area Network)

MAN meliputi area vyang RSl
lebih besar dari LAN, misalnya antar S el
gedung dalam suatu daerah : i,
(wilayah seperti propinsi atau
negara bagian). Dalam hal ini
jaringan menghubungkan beberapa

Wetropolitan-area

buah jaringan kecil ke dalam Heteas

lingkungan area yang lebih besar, [i @]

sebagai contoh yaitu: jaringan - !’ o 50 “;"
beberapa kantor cabang sebuah = *-u.: s “"’-’-J
bank di dalam sebuah kota besar..,, adrmyartowordpresscon LN

yang dihubungkan antara satu

. Gambar 1.4 llustrasi MAN
dengan lainnya.

Metropolitan area network atau disingkat dengan MAN merupakan suatu
jaringan dalam suatu kota dengan transfer data berkecepatan tinggi, yang
menghubungkan berbagai lokasi seperti kampus, perkantoran, pemerintahan, dan
sebagainya. Jaringan MAN adalah gabungan dari beberapa LAN.

Jangkauan dari MAN ini antar 10 hingga 50 km, MAN ini merupakan jaringan
yang tepat untuk membangun jaringan antar kantor-kantor dalam satu kota antara
pabrik/instansi dan kantor pusat yang berada dalam jangkauannya.

1.3.4. WAN (Wide Area Network)

Wide Area Network (WAN) adalah jaringan yang biasanya sudah
menggunakan media wireless, sarana satelit ataupun kabel serat optik. Area
jangkauannya sendiri lebih luas dibanding dengan jenis jaringan yang telah
disebutkan di atas, bukan hanya meliputi satu kota atau antar kota dalam suatu
wilayah, tetapi mulai menjangkau area/wilayah otoritas negara lain. Sebagai contoh
jaringan komputer kantor City Bank yang ada di Indonesia ataupun yang ada di
negara lain yang saling berhubungan, jaringan ATM Master Card, Visa Card, atau
Cirrus yang tersebar di seluruh dunia, dan lain sebagainya.

Biasanya WAN ini lebih rumit dan sangat kompleks bila dibandingkan LAN
maupun MAN. WAN menggunakan banyak sarana untuk menghubungkan antara LAN
dan WAN ke dalam komunikasi global seperti internet. Meski demikian antara LAN,
MAN, dan WAN tidak banyak berbeda dalam beberapa hal, hanya lingkup areanya
saja yang berbeda.



Jarak Tempat Nama Jaringan
<lm Personal Area Network (PAN)
z10m Ruangan Local Area Network (LAN)
100 m Gedung Local Area Network (LAN)
#1 km Kampus Local Area Network (LAN)
*+100 km Kota Metropolitan Area Network [MAN)
+1000 km Negara Wide Area Network (WAN)
+10.000 km Benua Wide Area Network (WAN)
hrtp:/ fandripriyanto.wordpress.com

Gambar 1.5 Area jangkauan jenis-jenis jaringan

WAN memiliki banyak kelebihan yang tentu saja diharapkan oleh
pemakainya. Kelebihan adalah salah satu faktor utama seseorang atau sekelompok
orang memilih menggunakan WAN sebagai solusi jaringannya. Dibawah ini adalah
beberapa kelebihan WAN, yakni:

* Server pusat pada WAN atau Wide Area Network dapat difungsikan sebagai bank
data atau tempat penyimpanan yang terpusat. Dengan demikian seluruh file
yang dibutuhkan oleh perusahaan dapat digunakan oleh semua komputer yang
terhubung dengan WAN, meskipun terpisah jarak yang jauh.

* WAN atau Wide Area Network adalah jaringan yang sangat luas sehingga dapat
menghubungkan antar daerah, pulau atau bahkan antar benua.

» Jika satu jaringan lokal yang terhubung pada WAN memiliki koneksi internet,
maka seluruh komputer yang ada dalam WAN dapat menikmati koneksi internet,
jika diijinkan. Hal ini berarti penghematan pada biaya langganan internet yang
terpusat pada satu titik saja.

* WAN dapat menghubungkan komputer yang berada dalam suatu kawasan yang
luas dalam waktu singkat sehingga WAN dapat digunakan sebagai media
komunikasi internal yang mengurangi biaya telepon tiap bulannya.

WAN atau Wide Area Network memiliki beberapa kekurangan yang
sebenarnya tidak siginifikan, namun perlu anda ketahui dengan baik dan benar.
Berikut ini adalah beberapa kekurangan yang ada pada Wide Area Network atau
WAN, yaitu:

« WAN atau Wide Area Network merupakan jaringan yang memiliki tingkat
kerumitan dan kesulitan tinggi dalam hal pengaturan. Alat-alat yang dibutuhkan
untuk membangun WAN terbilang relatif mahal. WAN membutuhkan banyak
peralatan dan data sebelum jaringan yang ada berhubungan dan berkomunikasi
dengan internet secara global.

* WAN juga rentan terhadap masalah keamanan data karena bagaimanapun kita
tidak dapat mengontrol apa yang terjadi diantara node yang jaraknya bisa
sampai puluhan bahkan ratusan kilometer jauhnya. Dalam perjalanannya, bisa
saja data antar perusahaan diambil oleh orang lain, baik oleh orang dalam
maupun orang luar yang memiliki penguasaan terhadap kelemahan sistem kita.



» Jika menggunakan jasa sewa jalur atau leased line, biaya yang dikeluarkan tiap
bulan tidaklah murah yakni berkisar 7 juta hingga 10 juta rupiah tiap bulannya.
Biaya seperti ini tentu saja harus dikalkulasikan dengan baik beserta keuntungan
yang didapatkan. Maka dari itu kebanyakan pengguna WAN adalah perusahaan.

ANAeIneryanTo W orapeEess.cOlr

Gambar 1.6 Ilustrasi WAN
(sumber: http://belajar-komputer-mu.com/)


http://belajar-komputer-mu.com/

BAB 2 TOPOLOGI JARINGAN KOMPUTER

2.1 Pengertian Topologi Jaringan

Topologi Jaringan adalah struktur dari suatu jaringan, bagaimana jaringan tersebut
didesain, khususnya hubungan fisik dan lojik antar simpu-simpul. Local Area Network
(LAN) adalah salah satu contoh dari sebuah jaringan yang menunjukkan topologi fisik dan
lojik sekaligus. Suatu simpul dalam LAN akan mempunyai satu atau lebih hubungan
dengan satu atau lebih simpul di dalam jaringan dan pengaturan hubungan-hubungan
dan simpul-simpul ini dapat dibuat dalam bentuk graf yang berbentuk geometris yang
dapat menentukan topologi fisik dalam suatu jaringan.

2.2. Jenis-jenis Topologi Jaringan
Berdasarkan fungsinya topologi jaringan dibagi menjadi dua yaitu topologi fisik
jaringan dan topologi logik.
2.2.1 Topologi Bus (Bus Topology).
Topologi ini menggunakan satu segment (panjang kabel) backbone, yaitu
yang menyambungkan semua host secara langsung. Apabila komunikasinya dua
arah di sepanjang ring, maka jarak maksimum antara dua simpul pada ring dengan n

simpul adalah n/2. Topologi ini cocok untuk jumlah prosesor yang relatif sedikit
dengan komunikasi data minimal.

Breadband
coaxial cable

Gambar 2.1 Gambar Topologi Bus

Pada topologi Bus, kedua unjung jaringan harus diakhiri dengan sebuah
terminator. Barel connector dapat digunakan untuk memperluasnya. Jaringan hanya
terdiri dari satu saluran kabel yang menggunakan kabel BNC. Komputer yang ingin
terhubung ke jaringan dapat mengkaitkan dirinya dengan mentap Ethernetnya
sepanjang kabel. Linear Bus: Layout ini termasuk layout yang umum. Satu kabel
utama menghubungkan tiap simpul, ke saluran tunggal komputer yang
mengaksesnya ujung dengan ujung. Masing-masing simpul dihubungkan ke dua
simpul lainnya, kecuali mesin di salah satu ujung kabel, yang masing-masing hanya
terhubung ke satu simpul lainnya. Topologi ini seringkali dijumpai pada sistem
client/server, dimana salah satu mesin pada jaringan tersebut difungsikan sebagai



File Server, yang berarti bahwa mesin tersebut dikhususkan hanya untuk
pendistribusian data dan biasanya tidak digunakan untuk pemrosesan informasi.

Instalasi jaringan Bus sangat sederhana, murah dan maksimal terdiri atas 5-
7 komputer. Kesulitan yang sering dihadapi adalah kemungkinan terjadinya
tabrakan data karena mekanisme jaringan relatif sederhana dan jika salah satu node
putus maka akan mengganggu kinerja dan trafik seluruh jaringan. Keunggulan
topologi Bus adalah pengembangan jaringan atau penambahan workstation baru
dapat dilakukan dengan mudah tanpa mengganggu workstation lain. Kelemahan
dari topologi ini adalah bila terdapat gangguan di sepanjang kabel pusat maka
keseluruhan jaringan akan mengalami gangguan. Topologi linear bus merupakan
topologi yang banyak dipergunakan pada masa penggunaan kabel Coaxial
menjamur. Dengan menggunakan T-Connector (dengan terminator 50ohm pada
ujung network), maka komputer atau perangkat jaringan lainnya bisa dengan mudah
dihubungkan satu sama lain. Kesulitan utama dari penggunaan kabel coaxial adalah
sulit untuk mengukur apakah kabel coaxial yang dipergunakan benar-benar
matching atau tidak. Karena kalau tidak sungguh-sungguh diukur secara benar akan
merusak NIC (network interface card) yang dipergunakan dan kinerja jaringan
menjadi terhambat, tidak mencapai kemampuan maksimalnya. Topologi ini juga
sering digunakan pada jaringan dengan basis fiber optic (yang kemudian
digabungkan dengan topologi star untuk menghubungkan dengan client atau node).

Berikut adalah ciri-ciri dari topologi bus :
1. Teknologi lama, dihubungkan dengan satu kabel dalam satu baris

2. Tidak membutuhkan peralatan aktif untuk menghubungkan terminal atau
komputer

3. Sangat berpengaruh pada unjuk kerja komunikasi antar komputer, karena
hanya bisa digunakan oleh satu komputer

Kabel "cut” dan digunakan konektor BNC tipe T
Diujung kabel dipasang 50 ohm konektor

Jika kabel putus maka komputer lain tidak dapat berkomunikasi dengan lain

N o v ok

Susah melakukan pelacakan masalah
8. Discontinue Support.
a. Keuntungan topologi bus:
. Hemat kabel.
. Layout kabel sederhana.
. Mudah dikembangkan.
b. Kerugian topologi bus
» Deteksi dan isolasi kesalahan sangat kecil.
* Kepadatan lalu lintas.

+ Bila salah satu client rusak, maka jaringan tidak bisa berfungsi.



» Diperlukan repeater untuk jarak jauh.
2.2.2 Topologi Cincin (Ring Topology)

Topologi ini menghubungkan satu host ke host setelah dan sebelumnya.
Secara fisik jaringan ini berbentuk ring (lingkaran).

File Server

. NG
Workstation Workstation

Gambar 2.2 Gambar Topologi Ring

Topologi cincin juga merupakan topologi jaringan dimana setiap titik
terkoneksi ke dua titik lainnya, membentuk jalur melingkar membentuk cincin. Pada
topologi cincin, komunikasi data dapat terganggu jika satu titik mengalami
gangguan. Jaringan FDDI mengantisipasi kelemahan ini dengan mengirim data
searah jarum jam dan berlawanan dengan arah jarum jam secara bersamaan.

Berikut adalah ciri-ciri dari topologi ring cincin :
1. Teknologi IBM yang biasa dipasangkan dengan mesin IBM AS/400
2. Standar |IEEE 802.5
3. Membentuk “cincin”
4. Setiap segmen di hubungkan dengan "“hub central”
5. Konektor AUl : Attachment User Interface
6. Teknologi token pasing untuk mengirimkan paket data dalam ring
7. Jika komputer satu down maka data masih bias mengalir
a. Keuntungan topologi ring :
* Hemat Kabel
b. Kerugian topologi ring:
* Peka kesalahan.

* Pengembangan jaringan lebih kaku.

2.2.3 Topologi Bintang (Star Topology)

Menghubungkan semua kabel pada host ke satu titik utama. Titik ini
biasanya menggunakan Hub atau Switch. Topologi bintang merupakan bentuk

8



topologi jaringan yang berupa konvergensi dari node tengah ke setiap node atau
pengguna. Topologi jaringan bintang termasuk topologi jaringan dengan biaya
menengah.

TOPOLOGI STAR

Gambar 2.3 Gambar Topologi Star
Kelebihan dari topologi ini adalah :

a) Kerusakan pada satu saluran hanya akan mempengaruhi jaringan pada saluran
tersebut dan station yang terpaut.

b) Tingkat keamanan termasuk tinggi.
c) Tahan terhadap lalu lintas jaringan yang sibuk.
d) Penambahan dan pengurangan station dapat dilakukan dengan mudah.

Kekurangan dari topologi ini, jika node tengah mengalami kerusakan, maka
seluruh jaringan akan terhenti. Penanganan dari kekurangan tersebut adalah
dengan disiapkannya node tengah cadangan.

Berikut adalah ciri-ciri dari topologi star :

1. Topologi yang banyak digunakan sampai saat ini.

2. Perangkat dihubungkan ke sebuah terminal (hub/switch).

3. Teknologi Ethernet IEEE 802.3.

4. Disebut 10Base T.

5. Konektor RJ-45

6. Jika salah satu komputer down tidak mempengaruhi yang lain
7. Akses ke komputer lain lebih cepat & mudah untuk di upgrade.
8. Jaraknya hanya 100 meter.

9. Pelacakan kesalahan sangat cepat.

2.2.4 Topologi Bintang yang diperluas (Extended Star Topology).

Topologi Extended Star/Bintang yang diperluas adalah sebuah tipe topologi
jaringan yang berbasis topologi bintang yang memiliki satu atau lebih repeater



(pengulang sinyal) yang berada diantara simpul utama dan simpul-simpul. Repeater
berfungsi untuk memperluas jarak maksimum transmisi hubungan titik-ke-titik
antara simpul-simpul dengan simpul utama yang ditopang oleh kekuatan transmiter
simpul utama.

A
VIR *
A LN/L A

Gambar 2.4 Gambar Topologi Extended Star

Berikut adalah ciri-ciri Topologi Extended Star:

» Setiap node berkomunikasi langsung dengan sub node dan sub node
berkomunikasi dengan central node dan kembali lagi

» Banyak penghubung melebihi kapasitas pada umumnya

Kelebihan Topologi Extended Star

* Jika satu kabel sub node terputus maka sub node yang lain tidak terganggu
Kekurangan Topologi Extended Star

* Bila central node terputus mka semua node pada setiap sub node juga akan
terputus

* Tidak bisa menggunakan kabel yang lower grade

2.2.5 Topologi Hirarki (Hierarchical Topology) / Tree

Topologi Hierarchical yang lebih umum dikenal dengan Topolgi Tree
(Pohon) merupakan pengembangan dari topologi bus dan juga topologi Bintang
dimana media transmisi satu kabel yang bercabang tetapi loop tidak tertutup. Pada
topologi Tree dimulai dari suatu titik (Headend) dimana seperti topologi bintang
dan dari situlah kemudian beberapa kabel ditarik bercabang lalu pada setiap cabang
terhubung ke beberapa terminal dalam bentuk topologi Bus. Topologi jaringan
pohon juga sering disebut dengan topologi jaringan bertingkat dengan beberapa
tingkatan simpul atau node.
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Backbone Cable
—

Gambar 2.5 Gambar Topologi Hirarki/Pohon
Berikut adalah Ciri-ciri Topologi Hierarchical/Tree:

» Kombinasi antara topologi bintang dan topologi bus

Kelebihan Topologi Hierarchical/Tree (Pohon)

» Dapat membentuk kelompok yang dibutuhkan

Kelemahan Topologi Hierarchical/Tree (Pohon)

* Bila simpul pada hirarki lebih tinggi tidak berfungsi atau bermaslah maka
kelompok lain yang berada dibawahnya akan menjadi tidak efektif.

2.2.6 Topologi Mesh (Mesh Topology)

Topologi Mesh adalah suatu topologi yang memang didisain untuk memiliki
tingkat restorasi dengan berbagai alternatif rute atau penjaluran yang biasanya
disiapkan dengan dukungan perangkat lunak atau software. Komponen utama yang
digunakan dalam topologi mesh ini adalah Digital Cross Connect (DXC) dengan satu
atau lebih dari dua sinyal aggregate, dan tingkat cross connect (koneksi persilangan)
yang beragam pada level sinyal SDH.

Topologi jaringan mesh ini menerapkan hubungan antar sentral secara
penuh. Jumlah saluran ini harus disediakan untuk membentuk suatu jaringan
topologi mesh adalah jumlah sentral dikurangi 1 (n-1, dengan n adalah jumlah
sentral). Tingkat kerumitan yang terdapat pada jaringan mesh ini sebanding dengan
meningkatnya jumlah sentral yang terpasang. Dengan demikian disamping kurang
ekonomis juga relatif mahal dalam pengoperasiannya.
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Workstation Workstation

Gambar 2.6 Gambar Topologi Mesh
Berikut adalah ciri-ciri dari topologi mesh :
1. Konsep Internet.
2. Tidak ada client server, semuanya bisa bertindak sebagai client server.
3. Peer to peer.
4

. Bentuk mesh yang paling sederhana adalah array dua dimensi tempat masing-
masing simpul saling terhubung dengan keempat tetangganya.

5. Diameter komunikasi sebuah mesh yang sederhana adalah 2 (n-1).

6. Koneksi wraparraound pada bagian-bagian ujung akan mengurangi ukuran
diameter menjadi 2 (n/s).

7. Topologi mesh ini cocok untuk hal-hal yang berkaitan dengan algoritma yang
berorientasi matriks.

a. Keuntungan topologi mesh:

Apabila ada salah satu jalur pada komputer putus, komputer masih dapat
berhubungan dengan jalur yang lain.

b. Kerugian topologi mesh:

Penggunaan ethernet dan kabel yang banyak sehingga membutuhkan dana
yang besar.
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BAB 3 OSI 7 LAYER
3.1 Pengertian dan Fungsi OSI Layer pada Jaringan Komputer

OSI (Open System Interconnection) merupakan salah satu model umum yang
digunakan dalam membangun sebuah jaringan. OSI memiliki 7 lapisan layer, oleh karena
itu disebut dengan OSI Layer. Disebut dengan OSI Layer karena model referensi OSI
diciptakan berlapir-lapis. Tujuan dibuatnya lapisan-lapisan pada OSI yaitu agar setiap
data pada sebuah jaringan bisa melewati later tersebut sebelum pada akhirnya bisa
saling terkoneksi.

Model OSI (Open System Interconnection) saat ini sudah menjadi standart model
arsitektual dalam sebuah jaringan komputer. Secara teoritis, OSI layer memiliki naman
OSI Reference Model for Open Networking atau dalam bahasa Indonesia dikenal dengan
istilah model referensi terbuka.

3.2 Tujuh Lapisan OSI (Open System Interconnection)

Berikut ini merupakan ke-tujuh lapisan OSI Layer dan Penjelasannya.

Application | User interface
Presentation| Data formatting

Session Establish & maint connect
Transport | TCP - Accurate data
Network IP - Routers

Data Link MAC - Switches
Physical Signals - Cables

Gambar 3.1 Lapisan OSI 7 layer

3.2.1 Physical Layer

Layer pertama pada OSI adalah Physical Layer, namun posisinya terletak
pada urutan paling bawah. Physical layer merupakan lapisan yang berhubungan
dengan fisik. Layer physical ini berhubungan erat dengan fungsi persinyalan, dan
merupakan layer yang paling dekat dengan hardware alias perangkat keras jaringan
secara fisik.

Physical Layer berfungsi untuk mendefinisikan media transmisi jaringan,
sebagai metode pensinyalan, sinkronisasi bit, arsitektur jaringan (Ethernet atau
Token Ring), topologi jaringan dan pengabelan. Selain itu, level ini juga
mendefinisikan bagaimana Network Interface Card (NIC) dapat berinteraksi dengan
media kabel atau radio.

3.2.2 Data-Link Layer

Data-Link Layer merupakan salah satu layer yang memiliki peran yang
penting karena layer ini memiliki fungsi untuk menentukan bagaimana bit-bit data
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dikelompokkan menjadi format yang disebut sebagai frame. Selain itu, pada level
ini terjadi koreksi kesalahan, flow control, pengalamatan perangkat keras (seperti
halnya Media Access Control Address (MAC Address)), dan menetukan bagaimana
perangkat-perangkat jaringan seperti hub, bridge, repeater, dan switch layer 2
beroperasi. Spesifikasi IEEE 802, membagi level ini menjadi dua level anak, yaitu
lapisan Logical Link Control (LLC) dan lapisan Media Access Control (MAC).

3.2.3 Network Layer

Fungsi Utama dari layer network yaitu menyediakan fungsi routing
sehingga paket dapat dikirim keluar dari segment network lokal ke suatu tujuan
yang berada pada suatu network lain. Selain itu fungsi lain dari network layer
adalah mendefinisikan alamat-alamat IP, membuat header untuk paket-paket, dan
kemudian melakukan routing melalui internetworking dengan menggunakan router
dan switch layer-3.

3.2.4 Transport Layer

Transport layer merupakan pusat dari mode OSI. Sesuai dengan namanya
tugas dari transport layer yaitu sebagai pengantar yang transfer yang reliable dan
transparan antara kedua titik akhir, layer ini juga menyediakan multiplexing, kendali
aliran dan pemeriksaan error serta memperbaikinya.Selain itu berfungsi juga untuk
memecah data ke dalam paket-paket data serta memberikan nomor urut ke paket-
paket tersebut sehingga dapat disusun kembali pada sisi tujuan setelah diterima.
Selain itu, pada level ini juga membuat sebuah tanda bahwa paket diterima dengan
sukses (acknowledgement), dan mentransmisikan ulang terhadp paket-paket yang
hilang di tengah jalan.

3.2.5 Session Layer

Session layer berfungsi untuk mendefinisikan bagaimana koneksi dapat
dibangun, dipelihara, atau dihancurkan. Selain itu, di level ini juga dilakukan
resolusi nama.

3.2.6 Presentation layer

Berfungsi untuk mentranslasikan data yang hendak ditransmisikan oleh
aplikasi ke dalam format yang dapat ditransmisikan melalui jaringan. Protokol yang
berada dalam level ini adalah perangkat lunak redirektor (redirector software),
seperti layanan Workstation (dalam Windows NT) dan juga Network shell (semacam
Virtual Network Computing (VNC) atau Remote Desktop Protocol (RDP)).

3.2.7 Application Layer

Application layer berfungsi sebagai antarmuka dengan aplikasi dengan
fungsionalitas jaringan, mengatur bagaimana aplikasi dapat mengakses jaringan,
dan kemudian membuat pesan-pesan kesalahan. Protokol yang berada dalam
lapisan ini adalah HTTP, FTP, SMTP, dan NFS.

Itu adalah ke — 7 lapisan — lapisan atau layer yang terdapat di dalam sebuah
model referensi OSI. Setiap paket data yang ditransmisikan melalui jaringan,
nantinya akan melewati layer — layer tersebut, sebelum akhirnya terkoneksi satu
sama lain.
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BAB 4 PROTOCOL JARINGAN KOMPUTER

4.1 Apa itu Protokol jaringan komputer?

Protokol adalah suatu aturan yang mendefinisikan fungsi yang terdapat di dalam
sebuah Jaringan komputer, seperti misalnya mengirimkan pesan, mengirimkan data,
mengirimkan informasi dan fungsi lainnya yang harus dipenuhi oleh sisi pengirim dan
penerima supaya komunikasi dapat berlangsung dengan baik dan benar walaupun sistem
yang terdapat dalam jaringan tersebut berbeda.

Atau definisi dari protokol adalah perangkat aturan yang dipakai di dalam jaringan,
protokol ialah suatu aturan main yang menata atau mengatur komunikasi antar beberapa
komputer dalam sebuah jaringan sehingga komputer anggota dari jaringan dan komputer
yang berbeda platfrom dapat saling mengirimkan informasi dan saling berkomunikasi.

4.2 Fungsi Protokol

Fungsi dari protokol secara umum yaitu sebagai penghubung di dalam komunikasi
data atau informasi, sehingga proses penukaran data atau informasi tersebut dapat
berjalan dengan baik dan benar.

4.3 Karakteristik Media Transmiter

Media transmiter haruslah efisien, karakteristik dari media transmiter diantaranya
seperti di bawah ini:

» Besar dari data yang dapat di tampung atau sering disebut juga dengan bandwith.
» Daya yang dapat ditampung, dan
» Waktu yang ditempuh.

4.4 Jenis-jenis Protokol
4.4.1 Protocol Ethernet

Yaitu protokol yang sering digunakan sampai saat ini, metode akses yang
dipakai oleh Ethernet disebut dengan CSMA/CD (Carrier Sense Multiple
Access/Collision Detection). Adalah sebuah sistem yang dimana setiap komputer
menunggu intruksi memalui kabel sebelum mengirimkan data atau informasi
melalaui jaringan, Kalau jaringan tidak sibuk, barulah komputer tersebut akan
menyampaikan informasi atau data, Tapi jika suatu node lain sudah menyampaikan
pesan melalui kabel, maka komputer tersebut akan menunggu dan akan mencobanya
kembali setelah rute mengijinkan. Kadang ada 2 komputer yang mengirimkan pesan
secara bersamaan. Jika kejadian seperti ini maka akan terjadi tabrakan data.

4.4.2 TCP/IP

TCP/IP atau singkatan dari Transmission Control Protocol/Internet Protocol,
adalah standar dari komunikasi data yang dipakai oleh komunitas internet dalam
proses tukar-menukar data atau informasi dari satu komputer ke komputer lainnya
di dalam jaringan Internet. Protokol jenis ini tidak dapat berdiri sendiri, sebab
memang protokol ini berupa kumpulan protokol (protocol suite). Protokol ini juga
merupakan jenis protocol yang paling banyak digunakan sekarang ini. Data tersebut
diimplementasikan kedalam bentuk perangkat lunak atau software di sistem
operasi. Istilah yang diberikan kepada software ini adalah TCP/IP stack.
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Protokol Ini dikembangkan pada akhir dekade 1970-an sampai dengan awal
1980-an sebagai protokol standar untuk menghubungkan komputer-komputer dan
jaringan dalam membentuk suatu jaringan yang luas khususnya jaringan WAN.

4.4.3 UDP

Yaitu singkatan dari User Datagram Protocol, adalah salah satu protokol
lapisan transpor TCP/IP yang dapat mendukung komunikasi yang tidak andal
(unreliable), tanpa adanya koneksi (connectionless) antar host-host di dalam suatu
jaringan yang menggunakan TCP/IP.

4.4.4 RTP

Yaitu singkatan dari Real Time Protocol, RTP itu dirancang untuk
menyediakan fungsi-fungsi transport jaringan ujung ke ujung untuk aplikasi yang
mengirimkan data secara real time, Seperti misalnya data audio dan video, melalui
layanan jaringan multicast atau layanan unicast.

4.4.5 FTP

Yaitu singkatan dari File Transfer Protocol, protocol jenis ini sering
digunakan untuk melakukan upload maupun men- download file, keamanannya
didasarkan kepada username dan juga password, tapi terkadang anonymous login
juga sering diperbolehkan.

4.4.6 HTTP

Yaitu singkatan dari Hypertext Transfer Protocol, protokol ini sering dipakai
untuk transfer halaman web, sebelumnya orang banyak yang memakai protokol
Gopher. Akan tetapi Gopher hanya mendukung text saja, sehingga protocol HTTP
seiring waktu berkembang dan digunakan oleh orang banyak.

4.4.7 DHCP

Yaitu singkatan dari Dynamic Host Configuration Protocol, jika
mendapatkan suatu Cable-connection dengan menggunakan DHCP, maka akan
mendapatkan IP yang berasaldari ISP anda. Jadi, protokolini berfungsi untuk
memberikan Internet Protokol (IP) secara otomatis.

4.4.8 DNS

DNS yaitu singkatan dari Domain Name System, adalah distribute database
sistem yang dipakai dalam pencarian nama komputer (name resolution) di dalam
jaringan yang mengunakan TCP/IP. DNS juga dapat digunakan pada aplikasi yang
terhubung ke jeringan Internet, misalnya seperti web browser ataupun e-mail, yang
dimana DNS dapat membantu memetakan host name dari sebuah komputer ke IP
address.

4.4.9 ICMP

ICMP (Internet Control Message Protocol), Protokol ICMP ini memiliki tujuan
yang berbeda dengan TCP dan UDP dalam hal ICMP tidak digunakan secara langsung
oleh aplikasi jaringan milik pengguna.
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4.4.10 IMAP

IMAP (Message Access Protocol), adalah protokol standar untuk mengakses
atau mengambil e-mail yang berasal dari server. IMAP memungkinkan pemakainya
untuk memilih pesan e-mail yang akan dia ambil, membuat suatu folder di server,
mencari pesan dari e-mail tertentu, dan menghapus pesan e-mail yang sudah ada.

4.4.11 HTTPS

HTTPS (Hyper Text Transfer Protocol Secure), adalah versi aman dari HTTP
(Hypertext Transfer Protocol), protokol komunikasi yang berasal dari WWW (World
Wide Web). Protokol ini ditemukan oleh “Netscape Communications Corporation”
dipakai untuk menyediakan autentikasi dan juga komunikasi tersandi dan
penggunaan dalam komersi elektris.

4.4.12 SSH

w

Yaitu singkatan dari “Sucure Shell ", ialah protokol jaringan vyang
memungkinkan pertukaran data secara aman antara 2 komputer. Protokol ini dapat
digunakan untuk mengendalikan komputer dari jarak jauh, mengirimkan file,
membuat Tunnel yang terrenkripsi dan lain sebagainya. Protokol ini memiliki
beberapa kelebihan jika dibandingkan denga protokol yang sejenis seperti FTP,
Telnet, Danrsh, sebab SSH mempunyai sistem Otentikasi, Otorisasi, dan juga
ekripsinya sendiri. Dengan begitu keamanan dari sebuah sesi komunikasi melalui
bantuan SSH ini dapat menjadi lebih terjamin.

4.4.13 SSL

SSL atau singkatan dari Secure Socket Layer, adalah suatu protokol
keamanan data yang dipakai untuk menjaga pengiriman data web server dan juga
pengguna situs web tersebut. Jenis dari SSL yang teraman bisa dilihat dari tingkat
keamanan SSL, yang terletak di kekuatan enkripsi yang didukungnya (misalnya
seperti 256 bit). Jika semakin besar tingkat enkripsi maka akan semakin sulit untuk
dibobol.

17



BAB 5 INTERNET

5.1 Pengertian Internet

Gambar 5.1 Simulasi Internet di dunia

Internet adalah kumpulan jaringan komputer seluruh dunia yang bekerjasama
untuk bertukar informasi. Internet adalah jaringannya jaringan yang bukan milik
individu atau kelompok, namun terdapat beberapa organisasi yang membantu mengatur
Internet agar setiap orang memiliki aturan yang sama.

5.2 Organisasinya Internet

ISOC (Internet Society) adalah basis dari kelompok yang bertanggung jawab
terhadap standar infrastruktur Internet. Beberapa organisasi yang membantu mengatur
dan membangun Internet adalah:

ISOC (Internet Society) http://www.isoc.org/isoc/

IETF (Internet Engineering Task Force) http://www.ietf.org/

IAB (Internet Architecture Board) http://www.iab.org/

IRTF (Internet Research Task Force) http://www.irtf.org/

IANA (Internet Assigned Number Autority) http://www.iana.org/
5.3 Internet Service Provider (ISP)

Setiap rumah, bisnis atau organisasi apapun yang ingin berkoneksi dengan
Internet, harus menggunakan Internet Service Provider (ISP). ISP adalah perusahaan
yang menyediakan koneksi dan dukungan untuk mengakses Internet.

owvernment

Large
Corporations

Gambar 5.2 ISP

Business
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5.3.1 Hubungan ISP dengan Internet

Komputer secara individual maupun pada local network terkoneksi ke ISP pada
Point of Presence (POP ). POP adalah connection point pada jaringan ISP yang terdapat

pada beberapa wilayah geografis tertentu.

ISP tersambung dengan ISP lain untuk pengiriman informasi melewati batas
jaringan miliknya dan Internet membangun hubungan tersebut dengan very high-speed

data links yang disebut Internet Backbone

The Internet

Individual Home User Business LAN User
Gambar 5.3 Hubungan ISP dengan internet
5.3.2 Hubungan Antar ISP
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Gambar 5.4 Hubungan antar ISP
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5.3.3 Cara tersambung ke ISP

ISP menyediakan berbagai macam cara untuk tersambung ke Internet, tergantung
pada lokasi dan hasrat kecepatan koneksinya.

jom”

Single PC with
Direct Connection

Multiple PCs with Integrated Router
LAN Connection

Gambar 5.5 Koneksi ke ISP
Di kota besar terdapat lebih banyak pilihan ISP dan Llebih banyak macam cara

untuk terkoneksi ke Internet dibandingkan di daeral pedesaan (rural area). Conto, akses
Internet Kabel hanya tersedia di area metropolitan dimana tersedia layanan TV kabel.

Sementara semisal di daerah pedesaan hanya tersedia cara mengakses Internet
melalui dial-up atau satellite.

5.4 Cara tersambung ke Internet

e

Dial-up Cell Modem Digital Subscriber Line {DSL)
Gambar 5.6 sambungan internet

Pilihan teknologi untuk mengakses Internet tergantung pada ketersediaannya,
biaya, peralatan yang digunakan untuk mengaksesnya, media yang tersedia, dan
kecepatan koneksinya.

Cable Modem Leased Lines Satellite

Gambar 5.7 sambungan internet
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BAB 6 IP ADDRESS
6.1 Kebutuhan IP Address

WWW.CISCO.COM
192.168

Setiap host butuh sebuah alamat IP untuk
berperan serta dalam jaringan. IP Address adalah
sebuah alamat logis dalam jaringan sebagai tanda

pengenal dari masing-masing host. Untuk

keperluan ini, maka IP  Address harus

dikonfigurasikan  secara  unik  agar  dapat
Gambar 6.1 Komputer dan IP Address berkomunikasi dalam Internet.

Sebuah IP Address disetting pada setiap Network Interface Card (NIC) yang
terpasang di masing- masing host. End-user devices yang memiliki interface jaringan
seperti workstation, server, network printer and IP phone butuh alamat IP. Beberapa
server dapat memiliki lebih dari satu NIC dan setiap NIC akan memiliki IP address
tersendiri. Interface Router yang terkoneksi dengan jaringan IP juga memiliki sebuah IP
Address.

Setiap paket yang melalui Internet memiliki IP address sumber dan tujuannya.
Informasi ini dibutuhkan oleh peralatan jaringan untuk memastikan informasi sampai ke
tujuan dan kemungkinkan pengiriman balik ke pengirim.

6.2 Struktur IP Address
1. IP address terdiri dari 32 bit (binary digit) yaitu 0 dan 1

2. 32 bit tersebut dikelompokkan dalam empat bagian, masing-masing 8-bit yang
disebut octet.

3. Supaya IP address mudah dimengerti, maka tiap octet ditampilkan dalam bentuk
desimal, dipisahkan dengan dot atau tanda titik.

Ketentuannya adalah:
1. Jika nilai binernya 0 maka tidak akan mengubah nilai oktet tersebut.
2. Jika nilai binernya 1 maka penambahan nilai tergantung posisinya.
3. Jika semua 8 bit adalah 0. Atau 00000000 nilai desimalnya O.
4

. Jika semua 8 bit adalah 1, Atau 11111111 maka nilai desimalnya adalah 255
(128+64+32+16+8+4+2+1)

5. Jika 8 bit adalah campuran, semisal 00100111, maka nilainya adalah 39
(32+4+2+1)

32-Bit IP Address

‘ D-:itet 1 Octlet 2 Octclat 3 Dctnlat 4

Octet Bit |4 |22 |16 | 2 [ 4 | 2 1 Mzl ed| 22|16 2] 4| 2 1 paz)ed|zz 16| = | 4 | 2 il za|ed |22 (1| 2 [ 4 | 2 1 I(
Values

Binary n
address

Binary Bit
wvalues

Gambar 6.2 Struktur IP-Address



Bagian network menunjukkan di jaringan mana host tersebut berada. Router
hanya butuh informasi tentang bagian network, tanpa perlu tahu dimana masing-masing
host tersebut berada.

192.168.18.99 192.168.5.99

192.168.18.0
Hetwork

192.168.5.0 Network

192.168.18.11 192.168.5.11

192.168.18.33 192.168.5.33

192.168.18.22 192.168.5.22

Network number

Host number ‘

Gambar 6.3 Bagian IP Address

6.3 Hubungan antara IP Address dan Subnet Mask

192.168.1.44

» Terdapat dua bagian IP Address. o5s 255 255 0
* Bagaimana kita mengetahui mana bagian network dan
mana bagian host?
ﬂ

Inilah tugas dari subnet mask .
* Ketika IP Address dikonfigurasikan subnet mask juga
ikut dimasukkan.

» Baik IP address, maupun subnet mask memiliki panjang

32 bit.
192.168.1.66
* Subnet mask menunjukkan mana bagian network dan 299.295.255.0
mana yang bagian host. Gambar 6.4 Hubungan IP Address

dan Subnet mask

Subnet mask yang biasa dilihat di jaringan kecil adalah: 255.0.0.0 (8-bits),
255.255.0.0 (16 bits) dan 255.255.255.0 (24 bits). Subnet mask 255.255.255.0 (decimal)
atau 11111111.11111111.1111111.00000000 (binary) menggunakan 24 bit untuk
bagian network dan menyisakan 8 bit untuk hosts pada jaringan tersebut.

6.4 Pembagian Kelas IP Address
* Pengalamatan IP dibagi menjadi 5 kelas.

* Kelas A, B dan C adalah alamat komersial dan dipergunakan untuk pengalamatan
host.
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* Kelas D disediakan untuk keperluan multicast

» Kelas E digunakan untuk riset atau experimental.

6.4.1 Kelas-kelas IP Address

IP Address Classes

Address  1st octet 1st octet Network (N) Default subnet mask Numbers of possible
Class range bits {green and Host (H) {decimal and binary) networks and hosts per
{decimal) bits don’t parts of an network
change) address
A 1-127 00000000 - MN.H.HH 255.0.0.0 126 nets (247-2)
01111111 11111111.00000000.0 16,777,214 hosts per net
0000000.00000000 (2724-2)
B 128 - 191 10000000 - M.N.H.H 255.255.0.0 16,382 nets (2414-2)
10111111 Tttt ati1i111.00 - 65,534 hosts per net (2416-
000000.00000000 2)
C 192 - 223 11000000 - M.N.N.H 255.255.255.0 2,097.150 nets {(2421-2)
11011111 Tttt a1 254 hosts per net (248-2)

1111111.00000000

D 224 - 239 11100000 - Mot for
11101111 commercial
use as a host

E 240 - 255 11110000 - Mot for
11111111 commercial
use as a host

Gambar 6.5 kelas-kelas IP Address
6.6 Alamat IP Public dan Private

Semua host yang langsung terhubung dengan Internet memerlukan IP Address
public yang unik. Karena keterbatasan alamat yang 32-bit, maka dipastikan IP address
yang tersedia akan habis.

Salah satu solusinya adalah dengan menyediakan beberapa alamat private yang
digunakan dalam satu LAN. Ini mengijinkan masing-masing host dalam satu LAN
berkomunikasi tanpa menggunakan IP Address public yang unik.

6.6.1 IP Address Private

Data yang ditujukan ke alamat private tidak akan dirutekan ke Internet dan akan di block
oleh router.

Internet 172.16.0.0 Class B
Private Met

192.168.1.0 Class C

Private Net Qg=1s0.7

1721606

1721605

192163511

19216684 2 19216813 =101 1721604

- 17216.0.3
1721602

10.00.2

10.0.0 Class A 10008

Private Net

10.0.0.3

*10.006
s

10.0.0

Gambar 6.6 IP Private
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6.10 IP Statis

General

Dengan pengalamatan statis, AAMINISTrATON| u.cu cu p sros sosoos msomsscon s ot aoces

. . . . this capability. Otherwise. you need to ask your network administrator for
jaringan harus mengkonfigurasikan secara manual bagi| === "=

() Obtain an IP address automatically

tiap host. Tepat untuk network printer, server dan| o ueeemmms e

peralatan jaringan yang diakses melalui jaringan. - s
Defauk gateway: 192.168 . 1 . 1]

(®) Use the following DNS server addresses:

Prefered DNS server: 172 . 16 3 5
Altemate DNS server: 172 . 16 33 6

Gambar 6.9 Konfigurasi IP Statis

6.11 [P Dinamis

Dynamic Host Configuration Protocol (DHCP) =™ #eemmes
menyediakan suatu mekanisme untuk memberikan [P il e ok eommani
address, subnet mask, default gateway, dan informasi — @os s eees sy
konfigurasi lainnya secara otomatis. Apabila host mati  ~ .
maka alamat dinamis tersebut dikembalikan ke pool

untuk dipakai ulang.

(®) Obtain DNS server address automatically

{0 Use the following DNS server addresses:

Advanced

Gambar 6.10 Konfigurasi IP Dinamis
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BAB 7 PRAKTIKUM 1
7.1 Crimping Kabel UTP ke RJ 45 (Straight dan Cross)

Pada pembahasan ini kita akan melakukan crimping terhadap kabel UTP
menggunakan konektor RJ-45 agar bisa digunakan untuk menghubungkan hardware
komputer. Sebelum kita mulai, bahan-bahan yang harus dipersiapkan antara lain

1. Kabel UTP.
2. Konektor RJ-45.
3. Tang crimping.
4. LAN Tester.

Kabel UTP terdiri dari 2 jenis, yaitu Straight dan Cross, kabel straight digunakan
untuk menghubungkan dua buah hardware yang berbeda seperti menghubungkan PC ke
Switch/Hub, dan kabel Cross digunakan untuk menghubungkan dua buah hardware yang
sama seperti dari PC ke PC, Laptop ke Laptop.

— —
S -
: \
T I T

1L dlnlolin
gy il
L1 P I’LPL LD

STRAIGHT CROSSOVER

Gambar 7.1 Straight dan Crossover
Untuk membuat kabel Straight, susunan warna yang digunakan adalah:

Sususan warna pada ujung = Putih Orange, Orange, Putih Hijau, Biru, Putih Biru, Hijau,
Putih Coklat, Coklat

Untuk membuat kabel Cross, susunan warna yang benar untuk digunakan adalah :
Susunan warna pada ujung yaitu = Putih Hijau, Hijau, Putih Orange, Biru, Putih Biru,
Orange, Putih Coklat, Coklat

LANGKAH LANGKAH CRIMPING KABEL STRAIGHT DAN CROSS.
1. Kupas kulit kabel selebar 2 cm.

2. Susun rapi delapan kabel yang terdapat didalam sesuai dengan gambar dan
penjelasan diatas.

3. Luruskan kabel yang masih kusut.

4. Ratakan ujung kabel dengan memotong nya menggunakan tang crimping.
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5. Setelah yakin urutan warna benar dan ujung kabel sudah rata, masukan kabel
kedalam konektor RJ-45 , pastikan ujung kabel menyentuh ujung RJ-45, dan
jepitlah menggunakan Tang Crimping.

6. Setelah menyelesaikan kedua ujung kabel, uji menggunakan Lan tester, jika semua
lampu menyala, berarti kabel tersebut telah di crimping dengan benar dan bisa
digunakan.
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BAB 8 PRAKTIKUM CISCO PACKET TRACER

Packet  Tracer co P
sebuah software simulasifryeesr
jaringan. Sebelum melakukan| ‘e
konfigurasi jaringan yang| “+ El
sesungguhnya (mengaktifkan
fungsi masing-masing device =
hardware) terlebih dahulu x
dilakukan simulasi menggunakan Q
software ini. Simulasi ini sangat Yy
bermanfaat jika membuat sebuah 5
jaringan yang kompleks namun ;
hanya memiliki komponen fisik| Fﬁ%‘i
yang terbatas. Hubungkan| e e T oo  Realtime
masing-masing device dengan| @< M@= &5 0505 508 P- EE

kabel yang sesuai. BoF® e 3 (),

Gambar 8.1 Cisco Packet Tracer 5.3

Media Transmisi yang kita gunakan sementara ini masih berupa kabel, terutama untuk
kabel UTP dengan Konektor RJ45. Nah, permasalahannya adalah, ketika kita ingin
mempraktekkannya, kita harus menggunakan komputer. Tapi sekarang jamannya sudah
tidak seperti dulu lagi, ada yang namanya simulasi, jadi untuk belajar kita tidak perlu beli
hub untuk menghubungkan ke banyak komputer, dan kita tidak perlu beli router untuk
menghubungkan 1 jaringan dengan jaringan yang lain yang berbeda kelas.

8.1 Pengenalan Jendela Cisco Packet Tracer

* Cisco Packet Tracer

Fie Edt Options Wiew Tools Extensions Help —.r m

SAICIDERIV LS

New Cluster Move Object Set Tiled Background Viewport

Toolbar juga dah -~

Lembar Kerja

DevicelPeralatan/Hardware Sub Device { Pilihan-pilihan |
Bagian-bagian dari Device

Properties

< ! ¥
Time: 000X 35.68 t wwer Cycle Devic ck Auto Capture / F Capture / Forgfan) Event List Simulation

_“ci - - m g | . = .(5/ I_- _i) [Scanario 0 v'; Fire Last Status Source
End Devices : Gosere| generic| (Gaseric| {IPPhonel | poves Mew ][ Delete ]
:-g s Laptup-ﬁ > lTnggIe FDU List windnw\ < 3

Gambar 8.2 Tampilan jendela Cisco Packet Tracer
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Sangat sederhana sekali mulai dari titlebar, menubar, toolbar, lembar kerja, intinya disini
akan coba saya memisahkan device yang sering digunakan, perhatikan pada bagian
Device/Peralatan/Hardware.

8.1.1 Router

R Macam-macam Router
outer yang bisa digunakan
<
Tighe: 00:02:04.7: | wer Cycle Devic Back Auto Capture

Senm> 55 B S B BB

1841 2620xM  (2621xM 2811 Generic|  |(Generic

Routers

Be ‘s - [ ;311 |

Gambar 8.3 Tampilan Device Router pada Cisco Packet Tracer

Seperti yang telah kita ketahui, fungsi dari router adalah menghubungkan sebuah
network yang berbeda atau kelas ip yang berbeda atau subnet yang berbeda, karena jika
kita menggunakan sebuah hub / switch biasa, maka device atau komputer tidak akan
terhubung.

8.1.2 Switch
Switel Macam-macam Switch
. yang bisa digunakan
< |
Tirne: 09:02:49.5( wer Cycle Devic Back Auto Capture

N S w w

2950T 2960 |Generic

Switches

e s - I 2811 t

Gambar 8.4 Tampilan Device Switch pada Cisco Packet

Switch akan kita pakai untuk menghubungkan banyak komputer mempunyai port-
port penyambungan. Ada yang 24 port maupun 32 port dibawahnya juga ada yang
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lainnya, kalo yang sering di pakai dipraktek itu yang nomer 1. Namun pada intinya
fungsinya tetap sama saja.

8.1.3 Komputer

End Devices | Komputer,
Server, Laptop

00:02:49,.8( wner Cycle [

Generic| |(Generic! IPPhone

End Devices

Gambar 8.5 Tampilan Device Komputer pada Cisco Packet Tracer

Peralatan terakhir yang kita gunakan untuk menyambungkan sebuah jaringan
computer. Pada point (a) Komputer, (b) Laptop, (c) Server, ketiga peralatan itu akan sering
kita gunakan dalam praktek-praktek selanjutnya.

8.1.4 Kabel

Connections | Kabel a b ¢

Time: 00:02:49.8 wier CyclefDevic ack Auto Capture

ﬁ! - ) f : 2 3 '..
ﬁd-mf % - /| 'l" / <,
Connections :

= o p ] |
E’J s - 2811

Gambar 8.6 Tampilan Line Kabel pada Cisco Packet Tracer

Kabel digunakan untuk menghubungkan setiap device atau hardware, misal
komputer dengan komputer, komputer dengan switch dll, kabel a dan b adalah kabel

rollover

Masalah penggunaannya, kapan kita menggunakan cross, dan kapan kita menggunakan
straight. perhatikan keterangan dibawah ini:

29



a. Straight akan digunakan untuk menghubungkan device-device yang berbeda, missal :
a) PC-Hub
b) PC-Switch
c¢) Router-Hub
d) Router-Switch
b. Sedangkan Cross digunakan untuk menghubungkan device-device yang sama, missal :
a) Komputer-Komputer
b) Switch-Hub
¢) Switch-Switch
d) Router—Router
e) Router-PC
c. Untuk Router-PC juga bisa digunakan kabel rollover..

Jika kesulitan menentukan kita harus menggunakan kabel (b) straight atau (c)
crossover, maka gunakanlah bantuan kabel (a), dia akan mengotomatisasi penggunaan
kabel yang benar yang sesuai dengan kebutuhan.

8.2 Peer to Peer

Untuk hubungan yang peer to peer ini, kita akan coba menghubungkan sebuah
laptop dengan laptop menggunakan kabel crossover.

Langsung aja:
1. Bukalah program cisco packet tracer yang sudah anda install

2. Buatlah sebuah design jaringan seperti berikut ini:

192.168.10.10 /24 192.168.10.11 j24
Laptop-PT Laptop-PT
Laptop01 Laptop02

Gambar 8.7 jaringan peer to peer

3. Hal ini kita pakai jika kita missal ingin mengopy data teman yang besar atau
sebuah film misalnya, daripada menggunakan flashdisk, sangat disarankan untuk
menggunakan kabel cross, pembuatan kabel cross saya rasa bagi teman-teman
sudah tidak ada masalah.

4. Tahap selanjutnya adalah memberikan ip address dan nama komputer

5. Untuk IP Address laptop 1, klik aja 2x pada laptop 1, dan akan muncul tampilan
berikut ini.
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| Physical | config | Desktop |
|
| GLOEBAL Lalabal l:‘nH-Ing—
lnsctticosl (W5 v ore (Capronn: |
I spla’ lame O
[Algoritm settings i e
| INTERFACE
|[_Fastethamet © pHCP
® Static
Gateway |
DNS Server |
Gateway/DNS [Pve
© DHCP
O Auto Config
(% Static |
IPv6 Gateway | |
196 DNS Server | |
|

Gambar 8.8 Tampilan properties Komputer 1

6. Pada tahap ini yang bisa kita lakukan adalah memberikan display name,
perhatikan pada gambar diatas yang diberi kotak merah. gantilah nama simulasi
anda sesuai dengan yang diatas. Tahap berikutnya untuk memberikan IP Address,
perhatikan langkah berikut ini.

Physical | Conflg Desktop

Gambar 8.9 Tampilan properties desktop Komputer 1

7. Tahap disini kita akan
memberikan IP Address.
klik tab desktop diatas ¢ puce
dan klik pilihan IP

IP Configuration

. ® Static
Configuration
IP Address |192. 168.10.10

Default Gateway [

|
Subnet Mask 255 255.255.0 |
|
|

DNS Server |

Gambar 8.10 Tampilan Konfigurasi 1P pada Cisco Packet Tracer
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8. Settinglah dan Rubahlah ip address dan subnet mask seperti gambar diatas.
9. Untuk basis /24 itu berarti subnet mask yang diberikan adalah 255.255.255.0
10.Untuk subnetting akan coba saya jelaskan menyusul.

11.Jika sudah, langsung aja disclose dan beralih pada laptop 2, lakukan hal yang
sama pada Jika sudah lakukan pengetesan dengan mengirimkan data dengan cara
PING melalui Command Prompt atau Simple PDU yang berada disebelah kanan.

a) Melalui Command Prompt

Command
Prompt

(()) @ @ @

Traffic
Generator

=g

E Mail PPPoE Dialer Text Editor

Configuration

pe Wiralass MIB Browsar Cisco [P

Communicator

Il

Gambar 8.11 Tampilan properties desktop komputer pada
Cisco Packet Tracer

b) Klik pada pilihan command prompt pada laptop 1 lalu akan muncul seperti
dibawah ini.

Crping 1%32.1&8. L0

inging l152.168.10.11 with 32 by

Hinimum = 3Jlms,

Gambar 8.12 Tampilan command prompt pada Cisco Packet Tracer

c) Langkah awal adalah mengetikkan "ping 192.168.10.11" yang artinya dia laptop 1
akan mengirim data pada laptop 2, dan akan dibalas berupa keterangan reply yang
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menandakan bahwa kedua laptop tersebut sudah terkoneksi, jika tidak, maka akan
muncul keterangan RTO atau Request Time Out.

* Cizco Packet Tracer
Alr FEdt Optkors Wi Toos  Fxbersons Halp

h==a @Enn o0 oM.,

[Root] Mzve Clusker] Move Object Set Tiled Background whewport
~
2 3
19 16£.10.10 /24 192, 6B L0 L (24
=
O
Laptop-PT Lapiop-~T -,
Laptopal Laptopds
.
1

L3l | =)
Tima: 00:20:30 I Foweer Cycle Devicss 4 Realtime

S - . m _'; | T Y = _iJ' Sesnari 0 W JFire | LastStatus  Scurce | Destination
- / A / Zuccessful  Laptop0l Laptopiz
‘.—_-! " s o £ 2 | Tagals PRU st Windas
| COpper Cross-0ver | £ E

Gambar 8.13 Tampilan PDU pada Cisco Packet Tracer

d) Langkahnya adalah klik icon surat pada tanda surat disebelah kanan. kemudian
klik laptop 1 yang akan menandakan adanya surat yang menempel pada laptop
tersebut. selanjutnya klik laptop 2 dan perhatikan pada point no 4 dibawah, yang
menandakan terhubung dengan keterangan successful.

Sebagai latihan, cobalah design sebuah jaringan dengan design seperti berikut.

192.168.1.5 [24 192,168.1.6 [24
JE— P ]
PC-PT PC-PT
PC1 PC2

Gambar 8.13 Latihan soal peer to peer pada Cisco Packet Tracer

8.3 Jaringan Client Server
Alat-alat yang akan kita gunakan adalah :
a) 1 switch
b) 4 komputer
c) 1server
d) 5 Kabel Straight

Sebagai contoh perhatikan gambar dibawah ini:
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_I
S SS——
PC-PT PC-PT PC-PT PC-PT
PCO1 PCO2 PCO3 PCO4

Gambar 8.14 Client -client pada Cisco Packet Tracer

Dalam tahapan ini atau pada gambar diatas masih belum bisa dikatakan sebuah jaringan
client-server menurut standart cisco, karena belum adanya Server. Tahap selanjutnya
tinggal kita berikan sebuah Server. Perhatikan Gambar selanjutnya.

192,168.1.1 {24

Server-PT
Server

F - T i} P P
PC-PT PC-PT PC-PT PC-PT
PCO1 PC02 PCO3 PC04

192.168.1.101  192,168.1,102 192.168.1.103 192,168,1.104

Gambar 8.15 Client -server pada Cisco Packet Tracer

8.4 Jaringan Wireless

AccessPoint-PT
Access Point

. F] A
PC-PT PC-PT
PCO1 PCO2

192.168.2.1 192.168.2.2

Gambar 8.16 Design Wireless pada cisco packet tracer
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Pada pembahasan ini kita menggunakan PC standart seperti diatas, untuk jaringan
wireless, kita harus memasangkan peralatan baru untuk PC tersebut, berupa Wireless
karena secara default, PC tersebut hanya mempunyai sebuah LAN Card, tanpa

LAN,
WLAN.

Untuk konfigurasinya perhatikan penjelasan berikut ini :

1.

Klik 2x pada PCO1, akan tampil kotak dialog seperti dibawah ini.

Physical | Config | Desktop

MODLULES 3
Linksys-WMP3A00K

Physical Device View 1

PT-HOST-NM-1CE
PT-HOST-NM-1FFE

PT-HOST-NM-1W-A

Customiza
Icon in
Physical Yiew

The Linksys-WMPI00ON module provides one 2.4GHz wireless “i
interface suitable for connection to wirgless networks, The
__module supports protocols that use Ethernet for LAN r

][ Qr_‘lnlh..ﬂ $ir!a_ L lEnﬂm pI.Jt' ]

Custormize

Klik point (1) untuk menampilkan keseluruhan pada PC 3.

Klik point (2) untuk mematikan PC, hal ini harus dilakukan atau
PC harus mati sebelum kita memasang WLAN Card.

Klik point (3) Linksys merupakan merk WLAN yang akan kita

pasang pada PC kita.

Klik point (4) point ini merupakan LAN yang akan kita lepas dan
kita ganti WLAN, cara melepasnya, klik tahan pada point no 4,
lalu tarik pada point no5..sampai kelihatan kosong seperti

gambar dibawah ini.

Berikutnya adalah memasang WLAN Card, caranya, klik tahan
point no5, dan geser atau tarik pada point no 4, sampai berubah

menjadi seperti berikut.

Gambar 8.16 LAN card sudah dilepas
pada PC cisco packet tracer

Gambar 8.17 LAN card sudah dipasang
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8.
0.

Jika langkah ke 6 sudah dilakukan, PC harus dihidupkan untuk mensettting IP
Address, klik pada tanda merah gambar 4.

Berikutnya, atur ip address PCO1 menjadi 192.168.2.1
Lakukan hal yang sama pada PC02 dan atur ip addressnya menjadi 192.168.2.2

10.Jika sukses, gambar terakhir yang dapat kita lihat adalah seperti berikut.

Untuk

dengan

e
WL R
Bt s

A iteautin b
e
\\\55"33'5%5E-Pcunf_J Pﬁ”i
\\5‘\\\ Access Point ffrf,’,
A
s iy
s d} -
PC-PT PC-PT
PCO1 pCozZ
192.168.2.1 192.168.2.2
Gambar 8.18 Simulasi jaringan wireless pada cisco
packet tracer

11.Untuk mengujinya silahkan lakukan ping dari PCO1 ke PC02

Tracer PC Command Line 1.0

and Line 1.0

Pinging 192.

Peply from
B

Gambar 8.18 Simulasi ping jaringan wireless pada
pcO1 ke pcO2

latihan silahkan buat desain

-, -
1 - - 1 1 Laptop- AL \ Laptop-
jaringan  seperti  gambar  disamping, (T ny, \\\\\\\\\\ R
ketentuan ip address seperti Yy =
d' b 1ty AN
1gambpar. CO0000
g o é(ssF‘n:!irn't;‘rjz’ﬁ,?fr
SO Access Point Yy
e sy
e 7
—p Y11
= ) =
PC-PT PC-PT
PCO1 PCO2
192.168.2.1 192.168.2.2

Gambar 8.19 Contoh soal jaringan wireless
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8.5 Jaringan Router

Pada latihan ini kita akan mencoba menghubungkan sebuah jaringan komputer
dengan subnet yang berbeda dan pada studi kasusnya akan kita coba untuk
menghubungkan IP Class yang berbeda.

Sebagai contoh desa mempunyai 2 ruangan yaitu ruangan A dan ruangan B. Pada
ruangan A terhubung dengan Speedy dengan ip address 192.168.1.10 dst. Sedangkan
pada ruangan B hanya jaringan LAN biasa, jadi kita setting 192.168.0.10, kalau kita
langsung ping menggunakan Switch, ini jelas tidak akan terhubung atau RTO (Request
Time Out).

Perhatikan desain jaringan komputer seperti dibawah ini:

192.1658.1.11
i

el "t
E B B
PC-PT PC-PT PC-PT
AD1 a0z AD3
192,166.1.10 192.168.1.12

Gambar 8.20 Jaringan komputer ruangan A

Jika sudah mendesain jaringan pada ruangan A selanjutnya buatlah desain jaringan pada
ruangan B seperti dibawah ini.

] L | I
- oo l- ]
PC-PT PC-PT
BO1 BO3
192,166.0.10 192.168.0.12

Gambar 8.21 Jaringan komputer ruangan B

Jika sudah selesai maka desain akan terlihat seperti ini.
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o d y

24 Tea 296 ™4
WiTh_ wiTh_
192.168.1.11 192.168.0.11
I' s | ] . I - l - l 4 I
PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT
AD1 AD2Z 03 BO1 BO2 BO3
192.166.1.10 192.168.1.12 192.168.0.10 192.,168.0.12

Gambar 8.22 Jaringan komputer keseluruhan ruangan

Pertanyaannya adalah kenapa tidak dihubungkan langsung saja dari switch ke switch,
padahal portyang tersedia di switch masih banyak. Sekarang kita coba, kemudian kita
ping, apakah bisa terhubung ? Kabel yang digunakan untuk jaringan SWITCH-SWITCH

adalah kabel Crossover.

Iy SALAH

A

192,1658.1.11 192,168,011

i i § ’ o '
F'C—F'{T - . PC-PT PC-PT
BO1
192.168.1.10 192,168.1.12 192.168.0.10 192,168,002

Gambar 8.23 Contoh desain jaringan komputer yang salah

Kenapa salah ? Sekarang kita
lakukan pengujian dengan
melakukan  test ping  dari
komputer AO1 ke BO1, yang terjadi
adalah RTO.

Gambar 8.23 Request Time Out pada command prompt
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Dengan hasil pengujian diatas sudah sangat jelas tidak bisa berhubung karena
subnet setiap komputer berbeda atau jalan yang ada, Ruangan A adalah jalan 1 dan
ruangan B adalah jalan 0. untuk itu, kita membutuhkan sebuah router untuk

menghubungkan kedua jaringan tersebut.

fa 0/0 I‘Tr':‘- fa O/l

192.168.1.20 192.168.0.20

16841
Routerd

Lab &
2
= J.J M s ol iy
PC-PT PC-PT PC-PT
A0l ADZ /03
192,168.1.10 192.168.1.12 192.168.0.10 192,168.0.12

Gambar 8.24 Jaringan router

Pada gambar diatas apabila di PING jelasnya masih belum bisa, sebab pada routernya
masih mati. yang harus dilakukan adalah mengatur IP Address router, sekarang kita coba

mengkonfigurasi untuk fa 0/0 adalah 192.168.1.20 dan fa0/1 adalah 192.168.0.20
Langkah-langkah yang harus dilakukan antara lain:

1. Double klik pada router, lalu masuk ke tab cli

102 Commard Linz Irterface

--- Eyerse Contipuvacion bislog ---

Teeardans Tarelzherveebod, shaged fewss == wp

e
FOTO-5-TEDITRT: Line procaosl oo Trceyface FacsTchernes o, coang

3

.

Copy Paste

Gambar 8.25 Tab Cli pada router

2. Perintah-perintah untuk setting router sebagai berikut :
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a. Continue with configuration dialog, pilih no

b. Enable

c. Configure terminal

d. Interface fa 0/0 --> Karena yang akan kita setting fashethernet ke 0/0

e. lp address 192.168.1.20 255.255.255.0 --> setting ip address dan subnet mask
f. No shutdown

e. Exit —» keluar dari interface 0/0

g. Exit - keluar dari configure terminal

h. Write - menyimpan konfigurasi

l. Exit — keluar dari router

3. Sekarang coba lakukan konfigurasi untuk router interface fa 0/1, caranya sama
seperti diatas, akan tetapi pada saat memasukan ip address dirubah menjadi
192.168.0.20

Pada tahap selanjutnya adalah mengatur GATEWAY untuk masing-masing Komputer.
Misal saya contohkan untuk computer AO1

IP Configuration
) DHCP
(¥} Static
IP Address 192,168.1.10
Subnet Mask 255.255.255.0

Default Gateway 192.168.1.20| |

DNS Server

Gambar 8.26 Gateway untuk komputer AO1

Sekarang kita uji dengan melakukan ping dari komputer A01 ke komputer BO1

PCrping 192.168.0.10
Pinging 152.168.0.10

Fequest timed out.

Paply from 19Z.162.0.10: bytes=32

Eeply from 153Z.1l68.0.10: bytes

RPaply from 19Z.1&68.0.10:

Gambar 8.26 Ping dari komputer A01 ke komputer BO1

40



Untuk latihan silahkan buatlah jaringan seperti gambar dibawah ini:

192,1658.1.3

192.168.1.2

— 172.10.10.20
l »
o'1341
Routerd ~
N
A
\‘\
\‘\
N
|
PC-PT
PCoZ2
172.10,10.10

Gambar 8.26 soal jaringan router
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BAB 9 PRAKTIKUM MIKROTIK

8.1 Konsep Desain Jaringan
Perhatikan desain jaringan komputer seperti dibawah ini. Host yang memiliki IP Address
dari subnet yang sama bisa terkoneksi langsung, tanpa melalui router.

DariIP 192.168.0.4
Menuju IP 192.168.0.26

192.1 63.0.254;’24@
Internet

192.168.0.4/24

\ 192.168.0.246/24

@ \
- h:.d 192.168.0.191/24

192.168.0.26/24

192.168.0.142/24
182.168.0.41/24

Gambar 8.1 Konsep Jaringan menggunakan switch

Router bertugas untuk menghubungkan dua atau lebih jaringan yang memiliki subnet
yang berbeda

“92.168.0.74/24 N
7 N\
A - T N _ < R el
! 192.168.0.254/24 , T~
I i 192.168.1.48/24
\ EE5 switch
Ay A
A A
192.168.0.4/24 ’ P
S ﬁ e | T~ switch )
S~ 1927680141124 _ -7 ' —
e M e

“ &
~ o _192.168.1.4/24
S~ o2 - T52.166.1.24/24

Gambar 8.2 Konsep Jaringan menggunakan router

Dua buah IP Address yang berasal dari subnet yang sama tidak boleh dipasang pada dua
buah interface yang berbeda pada sebuah router

Etherd
Ether3
192.168.4.151/24 192.168.5.211/24

Gambar 8.3 Konsep Router
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Gateway menentukan ke arah mana trafik harus disalurkan untuk menuju ke internet
dari ip address 192.168.0.142 menuju ip address 192.168.0.254

-
- -
~

- N

’ .
ez 63.02

-~ -
S =

Switch

192.168.0.4/24

8
=

192.168.0.26/24

192.168.0.246/24

192.168.0.191/24

| —
192.168.0 41/24 192.168.0.142/24

Gambar 8.3 Gateway

DNS server diperlukan untuk melakukan pengubahan nama domain menjadi ip address,
karena seluruh proses pengaturan trafik dilakukan berdasarkan layer 3 OSI, yaitu ip
address. Contoh: www.google.com > 202.152.130.27

DNS Server

173.252.110.27 |
159.148.147.196 |
203.190.241.43 |
202.152.130.27

PC Client

www.google.com
Gambar 8.4 KonsepDNS Server

8.2 Konfigurasi Router Mikrotik

Download terlebih dahulu program winbox.exe untuk mengkonfigurasi RouterOS

Mikrotik. Link Download :
https://download2.mikrotik.com/routeros/winbox/3.11/winbox.exe

43


https://download2.mikrotik.com/routeros/winbox/3.11/winbox.exe
http://www.google.com/

Sebagai contoh desain jaringan yang akan dibuat seperti gambar berikut ini:

192.168.1.1/24

- .. fo—o{:’f‘-o————-l

Cloud-PT Router-PT Laptop-PT
INTERNET Rquter L
aptop

192.168.1.10/24

Gambar 8.5 Desain jaringan menggunakan router

Pada pembahasan ini router yang digunakan menggunakan mikrotik rb951u-i 2nd

iy Internet 2 3 4
Power hAP
°  [RES|Pwr [USR
Scicas |WIPS PoE in LAN oF o

Gambar 8.6 mikrotik rb951u-i 2nd

1. Hubungkan hubungkan kabel lan :
etherl: Internet
ether2 : laptop/pc

2. Hubungkan port ethernet Laptop Anda dengan ether2 pada Routerboard. Jalankan
program winbox.exe, pilih tab Neighbors, kemudian akan muncul daftar
routerboard yang terhubung.

b WinBox v3.7 (Addresses) - + %

File Tools

Connect To: | | Keep Password
‘ J Open In New Window

Login: |EdITIiﬂ

Password: | ‘

Connect To ReMON ‘ | Connect ‘
Managed Neignbors|
a3l
[MAC Address + |1P Address [ 1dentity [version  [Board [ [+

D4:CA 6D:BB:3B:3B 132163881 MikroTik 6.37.1(s.. RBI51UI-ZHnD

Gambar 8.7 Tampilan winbox

3. Pilih Routerboard, untuk login default router mikrotik user : admin password :
kosong. Jika sudah lalu klik connect.
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4. Terdapat "default-configuration” pada RouterBoard keluaran terbaru Biasanya,
pada RouterBoard dengan 5 port ethernet atau lebih terdapat config : Ether2-
ether5 dan wireless (jika ada) dikonfigurasi mode switch dengan ip
192.168.88.1/24 Interface wireless (jika ada) menerapkan authentication
(WPA/WPA2).

5. Ether1 tidak dapat diremote, gunakan port ether lain.

Jika tidak dibutuhkan bisa dihapus pada saat awal remote Router atau dengan
perintah :
/system reset-configuration no-defaults=yes

6. Konfigurasi IP Address, pada Address isikan IP Addressnya, misalnya

192.168.1.1/24

-

b d admin@D4:CA:6D:BB:3B:3B (Mil
Session Settings Dashboard
+ =
Safe Mode Session: | D4:CABD:BB:3B:3
|Address # |Network Interface |-

As Quick Set
1 CAPsMAN

|# Interfaces

1 Wireless

45 Bridge

Interfare |Lnterfa::e List

|t lvlx|[a

Address |192.183.1{1

[ o< ]

Metwork N

Cancel

Interface |ether2 |i|

Apply

= e  [Ndme /[Ty :
) . - Disable

== Switch ARP =

Accourting Ett
255 7 Co
=P Addresses g:
MPLS Cloud Vi
“ F“"”hl‘g DHCP Alient 0items | enapled

Gambar 8.8 Konfigurasi IP Address pada router

7. Mengatur Gateway contoh Alamat Gateway didapat dari ISP.

=
°1a Mesh
RﬂUtEE|Neﬁj’1ms Rules VRF
55 |P X I Eﬂ- ]
77 MPL I Dst. Address /| Gateway
- Mew Route
Routes I Gateway | 10.10.10.100

Gambar 8.9 Konfigurasi gateway pada router
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8. Konfigurasi DNS

DMS Settings

WS, [ LU LUL ILL LU

Dynamic Server: | Cancel

ik

[w[: Allow Remote Requests ! Apply
Max LDP Packet Size | 4096 |

Allow Remote Requests — Mengaktifkan fungsi router
Mikrotik sebagai

DNS server sederhana sehingga bisa meresponse request
DNS dari Client

Gambar 8.10 Konfigurasi DNS pada router

9. Konfigurasi NAT

Firewall

Service Pots Connections

| ﬁ:} E 2N >— Reset Counters
LG j , JII=IR. 4 _ |
BEaS 1yew NAT Rule =&
DNS General| Advanced Extra Action .. | oK |
Chain |5rcnat " 3| | Cancel |
Firewall
Sre. Address W | Apply |
Hotspot Dst. Address | g | — |
Protocol | 'v || Comment |
Src. Port: | | i | Copy |
Dst. Port: | | bl | Remove |
Any. Port: | | | Reset Counters |
In. Interface - | Reset All Eounters|
N o e DEq
T TembmrFmemm | ir | | -

Gambar 8.11 Konfigurasi NAT pada router
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10.Instalation Debug
- Test ping dari Router ke Gateway (10.10.10.100)
Jika error : Cek Ether1 connection, Cek IP Address pada ether1
Test ping dari Router ke Internet (contoh: puspindes.id)
Jika error : Cek DNS Server Setting
Test ping dari Laptop ke Router Anda (192.168.1.1)
Jika error : Cek konfigurasi laptop, Cek IP Address pada Ether2
Test ping dari Laptop ke Gateway (10.10.10.100)
Jika error : Cek Firewall — NAT
Test ping dari Laptop ke Internet (contoh: puspindes.id)
Jika error : Cek setting DNS pada laptop dan router
Cek koneksi Laptop secara menyeluruh (browsing, chating, download,dsb)

11.Kofigurasi DHCP Server
Fungsi DHCP (Dynamic Host Configuration Protocol) adalah untuk
mendistribusikan IP address secara otomatis kepada setiap client yang terhubung
dengan jaringan komputer dan memberikan kemudahan bagi seorang network
administrator dalam mengelola jaringan komputer.

Mesh DHCP Relay
P '
MPLS ) DS

DHCP Server

0 items

Gambar 8.12 Konfigurasi DHCP server pada router

12.Mengatur interface

=] E3
Selectinterface to run DHCP server on

DHCP Server Interrac: |ENT NI + |

| Back || Mext || Eancal|

DHCP Setup

Gambar 8.13 Konfigurasi interface DHCP server pada router
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13.Mengatur network address DHCP Setup EE

DHCP Address Space

| Back || MNext || Eancal|

Gambar 8.14 Konfigurasi network DHCP server pada router

14 Mengatur gateway

Gateway for DHCP Networl |pkrRET 1.

| Back || Mext || Eancal|

Gambar 8.15 Konfigurasi gateway DHCP server pada router

15.Mengatur pool ip address dhcp [Fasms

Addresses to Give Ou | JEFBIE: 1.2-192.168.1.2 w

| Back || MNext || Cancel|

Gambar 8.16 Konfigurasi pool IP DHCP server

16.Mengatur DNS server

| Back || MNext || Eancal|

Gambar 8.17 Konfigurasi DNS DHCP server

17.Mengatur leases time
& DHCP Setup = E3
Lease Tim |[(Rlgie |

| Back || MNext || Eanr:el|

Gambar 8.18 Konfigurasi lease time pada DHCP server

Pada tahapan ini jaringan yang terhubung sudah dapat mendistribusikan IP address
secara otomatis kepada setiap client.
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Membuat Wireless menggunakan Mikrotik

Biasanya settingan default dari routerboard pada interface wlan akan disable, maka kita
harus enable terlebih dahulu dengan cara seperti gambar dibawah ini :

-

Interface |]'_nte|-fam3 :

IEHE‘ .E ] Mode E |:
[Name A ype Actual MTU [L2 MT] Band | 2GHz-B/G
4iretherl Ethernet 1500 15

R #iretherz Ethernet 1500 19 Channel Widt |20MHz
e e o L e Gl MECTT |
F= RS SRR 1500 19 SSID: |Desa Pintar | - C‘*e”t |

X wlanl Wireless (Atheros AR.. I15[J[] 1

Scan Lis! | default | HEE Advarjred Mode
Wireless Protoco |an5|I ¥
Security Profile | default =] T
Gambar 8.19 Konfigurasi wireless pada mikrotik
1. Klik menu interface
2. Klik wlan1 untuk konfigurasi wireless
3. Klik wlan1 — Pilih wireless
4. Pilih mode ap bridge
5. lIsikan SSID sesuai keinginan anda
6. Klik enable —» OK

Dari langkah diatas wireless sudah aktif, agar dapat saling komunikasi maka harus diberi
ip address pada interface wlan. Bila diperlukan diberi layanan dhcp server untuk
mempermudah pendistribusian ip address.

Wireless Security

Wireless security digunakan untuk mengamankan wireless menggunakan passphrare
atau password. Caranya perhatikan gambar dibawah ini
| # Interfaces

1 Wireless

Wireless Tables

Interfaces Mstreme Dua i Security Profiles annels

|3E Bridge

[+]e—

Mame ! |
default il Mew Security Profile

General | RADIUS EAP Static Keys

‘>I MName: |pruﬁ|el | Canhel
Mode |d1man|ic keys ";| Ap u

Authentication Types [v| WPA PSK WPAZ PSK Iﬂj
CIwrAEAP [ | WPAZEAP =

Unicast Ciphers [v aescem [ tkip REITICEI

Group Ciphers [v| aeglcm |:|tkip

WPA Pre-Shared Key | +++++++++ |

WPAZ Pre-Shared Key |##+#++++% |

Gambar 8.20 Konfigurasi wireless security pada mikrotik
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Klik Menu wireless
Klik security profile

FOWNR

Pada tab general berikan nama untuk konfigurasi profile security
Masukan password pada WPA Pre-Shared Key dan WPA2 Pre-Shared Key

Untuk mengaktifkan wireless security yang sudah dibuat langkah yang dilakukan sebagai

berikut :
1. Klik menu wireless
Pilih wlan1
Klik tab wireless

2
3
4. Pada security profile pilih nama konfigurasi anda
5. Klik OK

Interface <=wlanl=

Interfaces

MNstreme Dual A

Wireless '[HT WDS Nstreme NV2 Status Traffic

Bridge Mod: |enabled =

Gambar 8.21 Konfigurasi security wireless pada mikrotik

Menambah User pada RouterOS

I ;',' system default user

b

I ifd

0.0.0.0/0

r
i |t'-i1--n-o-ovt‘to

Confirm Password: i-o----o-o--t-o

»

=
Users | Groups SSHKeys SSH Private Keys Active Users |
] [2][] [a] [7] (s '|

2 items ‘enabled

Gambar 8.21 Menambah user pada mikrotik

Tips:

Buatlah user baru yhg memiliki hak penuh dan non aktifkan user

[ o< ]

E ude |ap bridge ”;l
| cel l

% Band“MGHz-B/G 3]

wlanl | A I
Channel Widt |20MNg = | =~ |
b
Frequency 2412 N\, [#] mHz | !Disable |
SSID: |Desa Pintar N\ | & | [comment |
N |
Scan Lisl |defau|t \ " * | s | ﬁdvancad Mode |
b r i

Wireless Protoco |.any|I \ ” ;l |I Torch |
Security Profild | default WPS Accept |
WPS Mod WPS Client |
|

Setup Repeater

“admin” Untuk teknisi bisa diberikan grup write (bukan full)
sehingga kita masih memiliki hak penuh terhadap router kita
Untuk pemantauan, bisa menggunakan user dengan grup read
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